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第 1 章 序論 
 
本研究の目的は、社会がサイバー空間に大きく依存しつつある中、情報通信1と安全保
障の関係を明らかにした上で、情報通信政策における安全保障認識を定量的に分析し、そ
の認識の社会への実装方法を比較、検討することを通じて、社会の安全、安心に対する新
たな視座を見出すことにある。 
 
第 1 節 本論の研究背景 
研究の背景に国家レベルのサイバー分野に関する議論が、日本では十分活性化してい
ないことがある。 
20 世紀初頭、航空機の発明が、それまで地表にしかなかった人類の活動の場を、大気圏
のみならず遠く宇宙まで押し広げたように、21世紀の今日、サイバー空間の拡大は、地理
的な制約を取り去り、自由な交流の場を生み、多くの知恵を育んでいる 2。そのような中に
あって、これまで物理空間を介して人と繋がり、物を動かしていたものが、主として論理
空間、サイバー空間に置き換えられることで、個人、企業、社会の活動に大きな変革が生
じている 3。 
 サイバー空間の活用は、生活の快適化、業務の効率化をもたらすものである。だが同時
にそれは悪意あるものにとっても同様の利便性を与えるものである。彼らは地理的制約が
ないサイバー空間を介していつでも、どこでも攻撃を行うことができる。またそれを誰が
行ったかを特定するのが難しく、抑止が困難である 4。その被害は、個人情報流出から、経
済的被害、国家機能破壊まで及び、広範かつ甚大である。 
 中でも最も脅威と思われるのが国家に対する攻撃的な活動である。重要インフラの破壊
等の国家レベルの活動に対して、民間組織及び個人だけでは無力である 5。そのため各国
                                                 
1 本研究の中で「情報通信」とは、「コンピュータと通信技術を統合した情報技術およびその利用形態」（三省堂 大
辞林）を意味する。 
2 内閣サイバーセキュリティセンター「サイバーセキュリティ戦略」、2015年 9 月 4 日、
http://www.nisc.go.jp/active/kihon/pdf/cyber-security-senryaku-set.pdf、2016年 2 月 22日参照。 
3 久保康彦「ネット販売が流通にもたらす影響についての論理的考察」『相模女子大学紀要』、2010年、68-77頁、
http://ci.nii.ac.jp/els/110008454402.pdf?id=ART0009692996&type=pdf&lang=jp&host=cinii&order_no=&ppv_type
=0&lang_sw=&no=1487094752&cp、2016 年 2月 22 日参照。 
4 川口貴久「サイバー戦争とその抑止」『仮想戦争の終わり』、株式会社 KADOKAWA、2014 年、291-298頁。 
5 伊東寛『サイバーインテリジェンス』、祥伝社新書、2015年、75 頁。 
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政府ともサイバーセキュリティに関する対処能力獲得に躍起になっている 6。だが日本で
は民間レベルの活動は認識されても、そのような安全保障レベルの活動は十分議論されて
いないように見受けられる。 
 
第 2 節 本論の研究目的・課題 
本研究は、情報通信政策の中で、これまで十分に認識されておらず、社会全般に大き
な影響を及ぼす安全保障分野について焦点を当て、その関係、認識、実装法を主として定
量的に比較、検討するものである。 
 ここでは以下の 3つの研究課題を設定した。 
 
・情報通信、特にサイバーセキュリティ 7と安全保障の関係 
・日本の情報通信政策における安全保障認識 
・各国の情報通信政策における電子政府 8システム構築及び人材施策の比較 
 
最初に情報通信、特にサイバーセキュリティと安全保障の関係について、データマイニ
ング手法を用いて、セキュリティに関する学術研究論文を俯瞰し、趨勢を明らかにするこ
とでその傾向を議論した。 
 次に情報通信政策における日本の安全保障認識について、テキストマイニング手法を用
いて、過去の政府システム・サイバーセキュリティに関する議論の議事録を分析し、その
傾向を明らかにすることで、認識の度合いを議論した。 
 最後に各国の情報通信政策における電子政府システム構築及び人材施策の比較について、
文献調査、聞取調査等を用いて、各国の動向を検討し、明らかにすることで、施策の差異
を議論した。 
                                                 
6 聯合ニュース「韓国サイバー作戦化を来月新設 専門要員も大幅増」、2014 年 12 月 23日、2017 年 1月 5 日参照。 
7 本文中、「サイバーセキュリティ」の語は「電子的方式、磁気的方式その他人の知覚によっては認識することがで
きない方式により記録され、又は発信され、伝送され、若しくは受信される情報の漏えい、滅失又は毀損の防止その
他の当該情報の安全管理のために必要な措置並びに情報システム及び情報通信ネットワークの安全性及び信頼性の確
保のために必要な措置が講じられ、その状態が適切に維持管理されていること（サイバーセキュリティ基本法第 2
条）」の意味で用いる。 
8 本文中、「電子政府」の語は「行政内部や行政と国民・事業者との間で書類ベース、対面ベースで行われている業
務をオンライン化し、情報ネットワークを通じて省庁横断的、国・地方一体的に情報を瞬時に共有・活用する新たな
行政を実現するもの（「IT基本戦略」（2000 年（平成 12 年）11 月 27 日 IT 戦略会議決定））」を意味し、そのための政
策を「電子政府政策」の意味で用いる。 
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 本研究の意義は、これらの検討を通じて、情報通信、特にサイバーセキュリティと安全
保障の関係、日本の情報通信政策を考える上での安全保障上の考慮の状況、そして各国と
の比較の上で電子政府システム構築、人材政策の差異を、主として定量的に示したことに
ある。 
 
第 3 節 本論の構成・研究成果との関連 
以上のことを踏まえ、本研究ではそれらのテーマを以下の3つの章立で記述した。 
 
・情報通信、特にサイバーセキュリティと安全保障の関係 
 ⇒第 2章 情報通信と安全保障の関係 
・日本の情報通信政策における安全保障認識 
 ⇒第 3章 安全保障認識の分析 
・各国の情報通信政策における電子政府システム構築及び人材施策の比較 
 ⇒第 4章 安全保障認識の実装 
 
 これらの議論を通じて、セキュリティに関する学術研究の中で、近年情報通信、特にサ
イバーセキュリティと安全保障（ナショナルセキュリティ）の研究が急増し、両者は互い
に関連していく傾向にあること、日本では情報通信政策の検討の過程において安全保障の
認識が必ずしも十分とはいえないこと、またその認識を社会実装していく上で重要となる
組織横断的システム構築、それを構築する人材育成において、その努力が必ずしも十分で
はないことを明らかにしたことが本研究の成果である。 
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なお本論の中では、これまでの研究成果を表 1のような形で活用した。 
 
表 1 研究成果と文章構成の対応 
研究成果 引用個所 
井手達夫 高野泰朋 橋本正洋「セキュリティ分野の学術
俯瞰」『情報システム学会誌』Vol.12０ No.2、2017年刊行
予定 
 
2 章 2節～2 章 6節 
井手達夫 吉見憲二「電子政府政策における安全保障認識の
分析－IT 総合戦略本部（高度情報通信ネットワーク社会推進
戦略本部）会合議事録のテキストマイニングを中心に」
『GITI/GITS 紀要』2014－2015、2015 年 
 
3 章 2節～3 章 6節 
井手達夫 平本健二 「総合的な安全保障体制の在り方－
全体最適化計画手法（アーキテクチャーフレームワーク）
の観点から―」『国際安全保障』第 39巻第 3 号、2011年、
pp28-39    
 
4 章 2節 
Tatsuo Ide“Analysis of information security 
professionals and training in Japan” World Academy 
of Science, Engineering and Technology Issue 68 2012 
pp1842-1846 
 
4 章 4節 
 
 以下、順を追って述べていくこととする。 
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第 2 章 情報通信と安全保障の関係 
 
今日、インターネットをはじめとした通信技術を活用する情報通信システム、特にそ
の防護を行うサイバーセキュリティと、安全保障すなわちナショナルセキュリティは、安
全・安心（セキュリティ）を考える上で、大きなウエイトを占めており、両者は相互に関
連しつつある。その状況を関連する学術論文のデータマイニングにより明らかにする。 
 
第 1 節 研究背景 
本章の研究の背景に、量的にまた質的に高まる一方のサイバーセキュリティ上の脅威
がある。その被害も年々拡大しており、その熾烈度は国家機能を喪失させる程にまでに至
っている。そのような中で平時と有事の境界もあいまいになりつつある。 
 
(1）情報通信システム、特にサイバーセキュリティをめぐる状況 
ここでは、サイバーセキュリティの脅威が高まりを、量、質、そして被害の観点から
見ていくこととする。 
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①  量の問題 
まずサイバー攻撃は量的に著しく増加している。 
日本において、NICT（独立行政法人情報通信研究機構）の調査によると、図 1のとおり、
2014年に組織等に向けられたサイバー攻撃関連と思われる通信は、約 256億 6千万件であ
った。その量も 2013 年の約 128 億 8 千万件からの倍増となっている。2013 年もその前年
2012年のほぼ 2倍で、幾何級数的に増えているといえる 9。 
 
（単位：億件） 
 
図 1 日本の組織等に向けられたサイバー攻撃関連と思われる通信数 
（出典：共同通信 2015年 2 月 17日記事をもとに筆者作成） 
 
 
  
 
 
 
                                                 
9 共同通信「対日本サイバー攻撃 256億件 国内外から政府 企業に」、2015 年 2月 17 日、2016 年 1 月 26 日参照。 
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また世界においても、サイバー攻撃の中核をなすマルウエアの数は急速に増大してい
る。セキュリティベンダの McAfee社の 2015 年 8月の報告では、図 2 のとおり直近の四
半期に比し、12パーセント増加し、4億 3300 万件を超えた 10。 
 
図 2 マルウエアの量の推移 
（出典 マカフィーラボ 脅威レポート 2015 年 8 月をもとに筆者作成） 
 
 
 
 
 
 
                                                 
10 マカフィーラボ「脅威レポート」、2015 年、http://www.mcafee.com/jp/resources/reports/rp-quarterly-
threat-q2-2015.pdf、2016 年 1 月 20 日参照。 
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更に同報告では、無線を用いるモバイルマルウエアも、図 3 のとおり 2015 年第 2 四半
期には 800万件を超え、特に 2015年に入ってから全四半期に比して 17パーセントも増加
するなど、急増の傾向を示している。    
 
     
 
図 3 モバイルウエアにおけるマルウエアの量の推移 
（出典 マカフィーラボ 脅威レポート 2015 年 8 月をもとに筆者作成） 
 
このように、サイバーセキュリティ上の脅威はマルウエアの数の増加からして、日本、
世界ともに拡大していると言え、それは人々の日々携行するモバイル機器においても同様
であることが分かる。 
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②  質の問題 
次にサイバー攻撃は質的に技術の巧妙化が見られる。 
90 年代におけるサイバー攻撃は、個人を対象とした愉快犯的なものが多かった。けれど
も 2000 年代に入ると金銭目的となり、組織を対象としたものが増えた。2010 年代に入る
と、社会的重要インフラ等への攻撃も増加している 11。 
情報系システムについては、特定の組織を狙いマルウエアを送り込む標的型攻撃メール
や、攻撃対象とする組織がアクセスすると思われるサイトにマルウエアを仕込んでおく水
呑場型攻撃等、用いられる技術は巧妙化してきている。  
制御系システムについても、アメリカの国土安全保障省でのインシデント報告数は、図
4 のように 2010年の 39 件から 15年には 295 件と 7.6倍になった。その脆弱性の報告数も
図 5のように 20件から 486 件と 24.3倍になった 12。 
 
 
図 4 重要インフラにおけるインシデント報告数の推移  
（出典：DHS ICS-CERT “Year in Review 2012・2015”をもとに筆者作成） 
 
 
                                                 
11 国立国会図書館調査報告書『情報通信技術の進展とサイバーセキュリティ』、2015 年、2 頁。  
12 DHS ICS-CERT“Year in Review 2012“, https://ics-cert.us-cert.gov/Year-Review-2013, 2016 年 1 月 26日
参照。  
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図 5 重要インフラにおける脆弱性報告数の推移 
（出典：DHS ICS-CERT “Year in Review 2015”）をもとに筆者作成） 
 
 
このように使用される技術は巧緻となり、固く防護される社会インフラへの攻撃も増加
するなど、その手口は高度化している。 
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③  被害の拡大 
そのような量・質の拡充は、同時に犯罪レベルにおけるサイバー攻撃の被害の拡大を
もたらしている。 
 日本において、警察庁の 2014 年の発表ではインターネットバンキングにおける不正送
金の額は、その上半期だけで 18億 5200万円であった。額にして、2013年の下半期の 1.6
倍、上半期の 8.7倍にも及んでおり、被害は国の内外を問わず、拡大の一途をたどってい
る 13。(図 6参照) 
世界においても、米国のシンクタンク、戦略国際問題研究所とマカフィー社は報告書の
中で、サイバー犯罪が及ぼす被害額は世界全体で 4000億ドルに達しているとした。それは
米国の約 20万人分の雇用に当たる。これはインターネット経済の拡大する中、その 20%に
相当するものである 14。 
 
 
図 6 インターネットバンキングにおける不正送金の額の推移 
（出典：警察庁「平成 26年上半期のインターネットバンキングに係る不正送金事犯の発
生状況について」をもとに筆者作成） 
 
                                                 
13 警察庁広報資料「平成 26年上半期のインターネットバンキングにかかわる不正送金事犯の発生状況について」、
2014 年 9 月 4 日、https://www.npa.go.jp/cyber/pdf/H260904_banking.pdf、2015 年 7 月 2日参照。 
14 Center for Strategic and International Studies“Net Losses: Estimating the Global Cost of Cybercrime 
Economic impact of cybercrime II”, June 2014, http://www.mcafee.com/us/resources/reports/rp-economic-
impact-cybercrime2.pdf, 2015 年 7月 2 日参照。 
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またノートン社の調査では、2016年に調査対象国で過去 1年間ネット犯罪の被害に遭っ
た者の総数は 6 億 8900 万人に上り、これは 2015 年の報告時より 10 パーセント増加して
いる。ネット犯罪の増加に伴い、消費者の多くが現実世界における危険よりネット犯罪を
危惧するようになってきている 15。 
このようにサイバーセキュリティ上の脅威は、量、質とも増加の一途を辿り、その被害
も拡大する一方である。 
 
（2） 安全保障(ナショナルセキュリティ)をめぐる状況 
前述のような脅威の拡大は、個人、組織の犯罪のみならず、国家の安全保障領域にま
で影響を及ぼしている。その具体的な事例としてエストニア（2007）、グルジア（ジョー
ジア）(2008)、イラン（スタックスネット）(2010)の事例を挙げ、概観する。 
 
① エストニアの事例（2007） 
エストニアの事例は、大規模なサイバー攻撃が国家の機能を麻痺させることのできる
ことを示した最初の事例である16。 
1991年ロシアから独立を回復した当時、国土が狭く、人口も少なく、資源も乏しかったエ
ストニアは、国の発展の軸として ICT の積極的な活用を選び、ICT 産業振興を図っていた 17。 
しかしながら 2004年エストニアが NATOに加盟したことは、ロシアとの関係を悪化させ
ることとなった。もとよりロシア・エストニア両国間には領土問題が存在していたが 18、
2005年係争地に関するロシアの主張を認めた国境画定条約に両国とも調印したものの、エ
ストニアが批准の段階でその有効性に疑義を挟んだことがロシアの反発を買い、同年条約
は撤回されたりもしている 19。 
                                                 
15 ノートン社ニュースリリース「ノートン サイバーセキュリティ インサイト レポート 2016」、2016 年 11月 15
日、2017 年 1 月 3 日検索。 
16佐々木 孝博「ロシアのサイバー戦略 ―サイバー戦コンセプトを中心に－」『日本大学大学院総合社会情報研究科紀
要 No.13, 001-012』、2012 年、4頁。 
17 前田陽二 内田道久『IT 立国エストニア』、慧文社、2008 年、26 頁。 
18 エストニアはロシアからの独立を法的に確定した 1920 年タルトゥ条約で国境を定めたが、1940 年には独ソ不可侵
条約の中の秘密議定書によりソ連に併合された。大戦後、ソ連が境界線を変更し、改めてエストニアの領域の一部か
らロシアに組み入れた。 
19 産経新聞「露 エストニアと国境画定 主要領土問題「北方四島」のみ」、2014年 2 月 19日、
http://www.sankei.com/world/news/140219/wor1402190026-n1.html、2017年 1 月 10日参照。 
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そのような両国の関係を決定的に悪化させたのが、2007年4月26日の「タリン解放者の
記念碑撤去事件」である。これはエストニア政府が首都タリンの中心部にあった旧ソ連兵
士の記念像を、対独戦勝記念日前に郊外の軍人墓地に移転した事件であり、そのことは第
2次大戦において自分達がエストニアを解放したと考えるロシア人達を激高させた。その
夜エストニア在住のロシア系住民は「青銅の夜」と呼ばれる暴動を起こした20。 
翌 4 月 27日夜から大規模なサイバー攻撃が始まった。ロシア語サイトなどを通じてエ
ストニア政府関連のウェブサイトへの攻撃が呼びかけられ、政府、与党、メディアのサイ
ト等が外部からアクセスできなくなった。攻撃側は国内の 2大銀行に攻撃を集中し、両行
ともに 2時間近くシステム停止に追い込まれた 21。 
エストニア政府は、NATOの北大西洋条約機構理事会に提訴し、特別対応チームが編成
され対応に当たった。国内では、サイバー攻撃のため通常の行政サービス等が滞る状態で
あったが、3週間後ようやく攻撃は終焉に向かった22。 
当時のエストニア国防相のヤーク・アービクソーは、「2007年の教訓はサイバー攻撃
が一国の安全保障への現実の脅威になることが明らかになったことだ。」と語り、「（そ
の対応には）国内の官民の密接な連携に加え、国際的な協力関係も欠かせない。」と指摘
している23。 
このように本事例は大規模なサイバー攻撃が国家の機能を麻痺させることのできるこ
とを示した最初の事例となった。ロシア政府は関与を否定しているが、攻撃者はロシア人
の集団と推測されていることから、政治的緊張・民族対立がサイバー攻撃の原因となるこ
とを示した事例でもある 24。 
 
② グルジア（ジョージア）の事例（2008） 
グルジア（ジョージア）の事例は、物理的な軍事攻撃と同時並行してサイバー攻撃が行
                                                 
20 AFP「エストニアでの暴動、プーチン大統領が懸念を表明－ロシア」、2007年 4 月 28日、
http://www.afpbb.com/articles/-/2217804、2017 年 1 月 3 日参照。 
21 EU EEAS サイバー政策調整担当課長 ヘリ・ティルマ・クララ氏 2015 年 1月 防衛大学校での講演での発言内
容。 
22 伊東寛『サイバーインテリジェンス』、祥伝社新書、2015年、113 頁。 
23 朝日新聞 GLOBE「銀行止めた攻撃 犯人はわからぬまま」、http://globe.asahi.com/feature/101004/02_2.html、
2015 年 1 月 15 日検索。 
24 鈴木勉「サイバー攻撃事例集」、笹川平和財団、2016 年、4頁。 
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われ、犯罪・テロの域を超えて戦争・紛争の一手段として用いられた最初の事例である 25。 
1991 年ソビエト連邦解体時、グルジア（ジョージア）は 15 の共和国が独
立して形成された CIS を構成する共和国の一つであった。当時ソ連末期の
経済的破綻や政治的混乱の中で、各地で民族主義が台頭し、グルジア (ジョ
ージア )領内に居留するアブハジア、南オセチアの少数民族は、グルジア
（ジョージア）との間で民族的対立が生じていた。   
1991 年グルジア（ジョージア）と南オセチアの間で紛争が勃発し、また、
アブハジアとも 1992年～1993年に紛争が発生したが、両者ともロシアの調停で停戦
合意に至り、平和維持部隊が駐留した 26。  
だが 2008 年 2 月、コソボ自治州が一方的に独立を宣言し、欧米諸国が独立を承認した
ことを契機に両地域において再び独立機運が高まり、2008年の夏にはこの地域は極度の
緊張状態にあった。 
2008年 8月 7日午後、グルジア（ジョージア）軍は陸・空軍を投入し、南オセチア地区
の首都に大規模な軍事攻撃を行った。翌 8月 8日、ロシア軍も反撃を開始し、両国は交戦
状態に入ると同時にサイバー攻撃が生起した。その結果、グルジア（ジョージア）大統領
の Web サイトは DDoS 攻撃によりアクセス不能に陥り、外務省の Web サイトは、グルジア
（ジョージア）大統領をナチスのように書いた画像に書き換えられ、膨大なトラフィック
が集中し、持続的な攻撃が続いた。政府のサイトが落ち、金融、通信、交通関連の企業も
情報の改ざん等の被害を受けた 27。 
そのためグルジア（ジョージア）はロシアへのアクセスを遮断し、主要なサーバを米国
等に一時的に移転させた。ポーランド CERT は、IPデータを分析し、フランス CERTは、ロ
グファイルの収集に協力した。また、エストニアは 2007 年にサイバー攻撃を受けた際のノ
ウハウを伝授した。それらの対策等が功を奏じ、グルジア（ジョージア）へのアクセスは
回復した 28。 
本事例は、物理的な軍事攻撃と同時になされた史上初のサイバー攻撃事例である。また
                                                 
25佐々木 孝博、前掲書、5 頁。 
26 陸戦研究戦史部会「グルジア（ジョージア）紛争」『陸戦研究』、2013 年 11 月号、45-51頁。 
27 鈴木勉、前掲書、8-9頁。 
28 同上。 
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ー攻撃が犯罪・テロの域を超えて戦争・紛争の一手段として用いられた最初の事例となっ
た。 
 
③ イラン（スタックスネット）の事例（2010） 
 イランの事例は孤立した制御システム対するサイバー攻撃であるとともに、従来の武
力攻撃でなくとも、国家に相当な被害を与えることが可能であることを示した最初の事例
である29。 
イランは2000年代初めからイスファハン州の都市ナタンツに、ウラン濃縮を行う地下
施設の建設を開始していた。イランはあくまで核の平和利用を主張していたが、核開発自
体が核兵器開発につながるのではないかとの疑念があった。それは欧米諸国にとっても、
イスラエルにとっても、認められないことであった。そのためイランに対して核開発計画
をやめさせるか、遅延させる必要があった30。 
そこで米国とイスラエルが共同でマルウエアをナタンツのウラン濃縮施設に侵入さ
せ、遠心分離器にダメージを与えることにより核開発を遅らせるという計画が企図された
31。 
そうして作成されたスタックスネットのウイルスは、ナタンツの核施設のシステム管理者
にはすべてが正常に稼働しているように見せかけ、遠心分離器を稼働不能にするものであ
った。実行はUSBメモリーを用いて行われ、2010年11月ナタンツの核施設におけるウラン
濃縮は停止した。 
本事例は、クローズ系の制御システムにマルウエア攻撃がなされた初めての事例であ
る。これによりインターネットと繋がっていないクローズドの制御システムもまたサイバ
ー攻撃とは無縁ではないことが明らかになった32。また従来の武力攻撃だけでなくとも、
サイバー攻撃により核施設という社会に大きな影響を及ぼすインフラを破壊し、国家に相
当な被害を与えることが可能であることを潜在的に示すものでもある。 
                                                 
29 鈴木勉、前掲書、23 頁。 
30 同上。 
31 Router“ Retired U.S. general pleads guilty to lying to FBI in 'Stuxnet' leak case ”, 17th Octber 
2016. この直後行われた米陸軍主催のサイバーカンファレンス“Cycon US”でイスラエル軍の退役将校がそれを追認
する発言を行った。 
32 佐々木 孝博、前掲書、3頁。 
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このようにサイバー攻撃は、すでに国家レベルの紛争の際にも用いられ、有事の際の
武力紛争でも並行して行われ、国内社会のみならず国際関係に大きな影響力を有するもの
である。 
 
第 2 節 先行研究 
このような状況の下、サイバーセキュリティと、安全保障(ナショナルセキュリティ)
の関係、動向を分析するため、形式知化されたデータとしてセキュリティに関する学術論
文を取り上げ、関連研究全体を俯瞰し、その傾向を明らかにすることを試みた。またどの
ような国、組織がこの分野で有力な地位を占めているかを俯瞰した。 
 学術分野を俯瞰する方法は expert-basedと computer-basedの 2つのアプローチに二分
される 33。以下にそれぞれのアプローチの先行研究を考察する。 
 
（1） Expert－Basedの先行研究 
Expert-basedとは専門家による研究対象の分析である。 
セキュリティ分野の Expert-basedの先行研究として以下の 3つの研究がある。J. Peter
らは近年新たに生じてきたセキュリティの内容について、Concept・Subject・Object・
Practiceに区分し、その各々に関して分析を行っている 34 。Alan Collinsらは、セキュ
リティに対するアプローチの方法、分類、そして最後に伝統的及び非伝統的なセキュリテ
ィについて列挙し、分析している 35。Takedaらは、安全保障に関して、国際関係、軍事力・
核兵器・軍備管理・国際法等の観点から分析を行っている 36。しかしながら分析対象の文
献数は膨大であるため、Expert-basedの分析では全てを分析することは不可能であり、網
羅性がない。また、文脈の整合は人が読み解きを行うことから、内容の視点、分類等にお
いて、恣意性が排除できない。 
 
                                                 
33 R. N. Kostoff, R. Boylan, and G. R. Simons,“Disruptive technology roadmaps” Technol. Forecast. Soc. 
Change, vol. 71, no. 1–2, January- February 2004, pp.141–159. 
34 J. Peter Burgess Ed “The Routledge Handbook of New Security Studies” Routledge, January 2010. 
35 Alan Collins “Contemporary Security Studies” Oxford University Press February 2016. 
36 武田康裕、神谷万丈編 防衛大学校安全保障学研究会『安全保障学入門』、亜紀書房、2009 年。  
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(2） Computer-Based の先行研究 
 Computer-based とはコンピュータの情報処理能力を活用した研究対象の分析である。 
Expert-based に対して、特定の分野全般等大量なデータの処理も可能であることから、
恣意性の排除及び網羅性の担保も可能となる。セキュリティ分野の Computer-based の先
行研究として以下の 2 つの研究がある。Kiriyamaらはエネルギー安全保障に関して、1948
年から 2012年にわたる 64年間の 1157の論文を抽出し、国別・分野別に比較分類し、その
連関等を分析している 37。Yogeshらは、Information Systems Frontiers誌の 1999年から
2008 年の 10 年間 307 の論文に関して、著者の属性や研究機関別の比較をしている 38。こ
れらの Expert-basedの既存研究は、特定のテーマや論文誌に着目して分析しているが、セ
キュリティ分野全体を分析対象としたものは存在していない。   
そこで本章の研究では、大量の文献情報を計量的に扱う Computer-Based の計量書誌学
分析を用いることで、セキュリティ分野全体がどのような知識構造になっているのかを明
らかにし、加えてそのトレンドがどのようなダイナミクスを持つかを探索した。 
 
第 3 節 研究手法 
 本章の研究の手法のフローチャートを図 7 に示す。 
 
 
図 7 2 章の研究手法のフローチャート（出典：筆者等作成） 
 
 
                                                 
37 Eriko Kiriyama and Yuya Kajikawa “Amultilayered analysis of energy security research and the energy 
supply process”Applied Energy Vol 123, February 2014. 
38 Yogesh K. Dwivedi Banita Lai Navonil Mustafee Michael D. Williams “Profiling a decade of Information 
Systems Frontier’s research”, Information Systems Frontiers, Vol.18 Issues 81 March 2009, pp. 87-102. 
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(1） データベースの選定 
本章の研究では研究対象として、学術論文データベースWeb of Science Core 
Collectionを選択した。 
セキュリティ分野全体の学術俯瞰をするためには適切なデータベースが必要である。
その要件として研究分野のダイナミズムを把握するために、時間的に長期間にわたって収
録され、内容的により広範な学術論文を包含し、量的にも十分であることが要求される。
そこで、このデータベースは1900年からこれまでの論文を収録していること、内容的に
12,500誌（2015年12月現在）を超える影響力ある学術雑誌、重要刊行物を含んでおり、そ
の量も十分であり、本章の研究に適切である。 
 
(2） 対象論文の抽出 
論文検索エンジンである Web of Scienceを用いて、Web of Science Core Collection
に収録されている論文の内、“security”をタイトル・キーワード・アブストラクトに含む
ものを抽出した。その際、時系列な変化が分かるよう、2000 年・2005 年・2010 年・2015
年までの 4つのデータセットを作成した。 
 
(3） 引用ネットワークの構築 
 得られたデータセットを用いて、各々の論文をノード（図 7中(3)の丸）として、引用関
係をリンク（図 7中(3)の矢印）として結びつける論文引用ネットワークを作成した。引用
ネットワークの作成には、萌芽領域の特定に優れる直接引用で構成されるネットワークを
用いた 39。 
 
(4） クラスタリング 
引用ネットワークのうち、最大連結成分 40を分析対象として抽出した。 
                                                 
39 N. Shibata, Y. Kajikawa, Y. Takeda, K. Matsushima “ Comparative study on methods of detecting 
research fronts using different types of citation” J. Am. Soc. Info. Sci. technol., 60, 2009, pp.571-
580. 
40 本文中、「最大連結成分」の語は、「論文を一つ一つのノードとし、引用関係をリンクとするネットワークを構築し
たときに、リンクによって接続のあるノード群」の意味で用いる。 
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最大連結成分に対し、Newman 法 41を用いて、セキュリティ分野の研究領域を関連分野ご
とのクラスタに分割した。最大連結成分の論文数と、それを分割した際のクラスタ数は表
2 のとおりである。  
 
表 2 各年代の最大連結成分の論文数及びクラスタ数 
 2000年まで 2005年まで 2010年まで 2015年まで 
最大連結成分の論文数 709 2745 9616 18381 
クラスタ数 26 49 68 86 
 （出典：抽出データをもとに筆者作成） 
 
（5） クラスタの評価 
(4)により得られたクラスタを評価する。まず各クラスタを「安全保障分野」「経済分野」
「社会分野」「サイバーセキュリティ分野」の 4つの分野に分けた。その上で、全体の中で
の 4 つの分野の割合の年代による変化、および含まれるノード数の多い上位 10 クラスタ
について、4分野の割合の年代による変化を比較した。 
次に上位 10位までに焦点を当て、国・組織・研究テーマを明らかにした。  
最後に最上位のクラスタに焦点を当て、中心論文著者の国、組織を明らかにした。 
 
上記 4 つの分野の分類は Cambridge Dictionaryの“Security”に関する定義等を基準に
行った。国・組織は、対象のクラスタの中の論文の著者の所属情報を用い頻度を計算した。
研究テーマは、対象のクラスタの中心となる論文のタイトルとアブストラクト等によりそ
の内容を適切に表すものをテーマ名とした。 
 
第 4 節 分析結果 
前記の研究方法を用いて分析し、以下のような結果を得た。 
 
                                                 
41 Newman MEJ “Fast Algorithm for detecting community structure in networks”, Physical Review Vol.69, 
June 2004. 
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（1） 研究テーマの変遷 
 まず全クラスタを「経済分野」「安全保障分野」「社会分野」「サイバーセキュリティ
分野」の4分野に分け、全体及び上位10位内でのそれぞれ各クラスタに含まれる論文数の
割合を比較すると表3のとおりであった。 
 
表 3 各年代、各分野の全体及び上位 10位までの割合 
 （出典：抽出データをもとに筆者作成） 
 
全体と上位10位の割合の差は最大で6.6%（2015年 安全保障分野）で、両者は4分野と
も増減に関してほぼ同様の傾向を示した。 
 
 
 
 
 
 
 
  
2000年
まで 
2005年
まで 
2010年
まで 
2015年
まで 
経済分野 全体 67.3% 28.2% 11.8% 8.5% 
  上位 10位まで 68.6% 32.6% 15.5% 9.9% 
安全保障分野 全体 0.0% 0.0% 9.5% 10.7% 
  上位 10位まで 0.0% 0.0% 13.0% 17.3% 
社会分野 全体 32.7% 16.9% 13.3% 17.8% 
  上位 10位まで 31.4% 13.4% 7.3% 14.2% 
サイバーセキュリ 全体 0.0% 54.9% 65.4% 63.1% 
ティ分野 上位 10位まで 0.0% 53.9% 64.2% 58.6% 
３０ 
 
 次に各年代上位10位までの各クラスタの研究テーマを分析すると表4のとおりであっ
た。 
 
表 4 各年代、各クラスタの研究テーマ 
（出典：抽出データをもとに筆者作成） 
 
クラスタがそのまま大きくなって順位が変わるものや、分裂または合併して研究テー
マが変わるものなどが見受けられる。 
更に可視化したクラスタ同士の関係及びその変遷を分析すると図8～11のようになっ
た。 
 
 
 
 
 
  
2000 年まで 2005 年まで 2010 年まで 2015 年まで 
研究テーマ 件数 研究テーマ 件数 研究テーマ 件数 研究テーマ 件数 
ｸﾗｽﾀ 1 社会福祉 122 証券取引 294 暗号技術 971 暗号技術 2043 
ｸﾗｽﾀ 2 証券制度 76 暗号技術 245 金融市場 816 安全保障 1888 
ｸﾗｽﾀ 3 証券価格 61 ｾｷｭﾘﾃｨﾌﾟﾛﾄｺﾙ 225 安全保障 688 ｾﾝｻｰﾈｯﾄﾜｰｸ 1157 
ｸﾗｽﾀ 4 証券市場 53 社会保障 219 暗号ﾌﾟﾛﾄｺﾙ 598 資本市場 1078 
ｸﾗｽﾀ 5 転換社債 49 不動産担保証券 129 電力保全 509 生体認証 865 
ｸﾗｽﾀ 6 生活保護 42 アクセス制御 124 社会保障 385 電力保全 837 
ｸﾗｽﾀ 7 証券法規 37 株式市場 109 量子暗号 342 食糧安全 816 
ｸﾗｽﾀ 8 証券価格 33 侵入検出 99 ｱﾄﾞﾎｯｸﾈｯﾄﾜｰｸ 341 アクセス制御 794 
ｸﾗｽﾀ 9 債務債権 27 E コマース 96 アクセス制御 332 母子保護 733 
ｸﾗｽﾀ 10 住宅ローン 23 ｺﾝﾋﾟｭｰﾀｾｷｭﾘﾃｨ 90 侵入検知 292 認証技術 683 
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図 8 上位 10 位までのクラスタの研究テーマ (2000 年まで) 
（出典：計測データをもとに筆者作成） 
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図 9 上位 10 位までのクラスタの研究テーマ (2005 年まで) 
（出典：計測データをもとに筆者作成） 
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図 10 上位 10 位までのクラスタの研究テーマ (2010 年まで) 
（出典：計測データをもとに筆者作成） 
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図 11 上位 10 位までのクラスタの研究テーマ (2015 年まで) 
（出典：計測データをもとに筆者作成） 
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その動向の変化を見ると、2000年までは、証券（制度、価格、社債等）を中心とした経
済分野のクラスタが相互に引用し合い大きなクラスタ群を形成している。それとは別に社
会分野のクラスタ群（「社会福祉」「生活保護」）が存在している。 
 2005年になると、図 9のように「暗号技術」「アクセス制御」「コンピュータセキュリテ
ィ」などのサイバーセキュリティ分野のクラスタが、相互に連結しながら、数多く登場す
るようになる。そのため、上位 10クラスタに現れる経済・社会分野のクラスタは数にして
半数を割るようになる。このように、大きく、サイバーセキュリティ分野、経済分野、社
会分野の 3つのクラスタ群が観測できた。 
 2010 年になると、図 10 のようにサイバーセキュリティ分野のクラスタの数は増加し、
「暗号技術」が一番大きなクラスタとなった。サイバーセキュリティ分野のクラスタ群と
は別に、経済分野（「資本市場」）と社会分野（「社会保障」）のクラスタが存在し、これに
加え新たに安全保障分野（「安全保障」）のクラスタが登場した。また、サイバーセキュリ
ティ分野と緩く繋がるものとして「電力保全」のクラスタも新たに出現した。 
 2015 年になると、図 11 のように論文数の増加とともに、サイバーセキュリティ分野は
更に密接に関係しあうようになる。一方、2010 年に出現した「安全保障」と「電力保全」
のクラスタは発達していることが明らかになった。特に、「安全保障」は 2010 年では孤立
して存在していたが、2015年には「電力保全」と交わって現れるようになっていることは
興味深い。また、経済分野（「証券市場」）のクラスタは引き続き存在しているが、社会分
野として「食料安全」と「母子保護」が新たなクラスタとして出現した。 
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（2） クラスタの中心論文筆者の国・組織の変遷 
全論文の中から、各年代の国別の論文数を比較すると表5のとおりとなった。 
 
表 5 各年代の国別の論文数 
 2000年まで 2005年まで 2010年まで 2015年まで 
1 USA 295 USA 1046 USA 2778 USA 5128 
2 England 28 China 159 China 1171 China 2670 
3 Canada 25 England 128 England 525 England 1216 
4 France 5 Taiwan 125 Canada 418 Canada 908 
5 Israel 5 Germany 96 Germany 394 Germany 794 
6 Netherlands 5 Canada 94 Taiwan 386 Australia 718 
7 Japan 5 France 90 South Korea 326 Taiwan 693 
8 Belgium 4 Australia 84 Japan 323 India 663 
9 Spain 4 Japan 84 France 322 South Korea 580 
10 Italy 3 South Korea 79 Australia 293 France 565 
（凡例 青：米国 緑：カナダ 赤：中国 紫：英国 黄：ドイツ 黄土）  
（出典：抽出データをもとに筆者作成） 
 
これを見ると各年代にわたって米国が最も多くの論文を出版している。2005年以降は
中国が 2位、英国が 3位の順位で変わっていない。2010年以降はドイツが 4位、カナダ
が 5位の順も固定してきている。日本は、2000年は 7 位、2005年は 9位、2010 年は 8位
となり、2015年には 10 位以下となった。 
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全論文の中から、各年代の組織別の論文数を比較すると、表 6のとおりとなった。 
 
表 6 各年代の最大連結成分の論文数及びクラスタ数 
（凡例 青：米国 緑：カナダ 赤：中国 紫：オーストラリアの研究機関）  
（出典：抽出データをもとに筆者作成） 
 
 
2000 年まで 2005 年まで 2010 年まで 2015 年まで 
1 Natl Bur 
Econ Res 
21 Ibm Corp 50 
Chinese Acad 
Sci 
95 Chinese Acad Sci 234 
2 
Univ Penn 12 
Stanford 
Univ 
39 
Shanghai Jiao 
Tong Univ 
91 
Shanghai Jiao 
Tong Univ 
155 
3 Univ 
Chicago 
12 MIT 36 Ibm Corp 87 Univ Illinois 148 
4 Univ Calif 
Los Angeles 
12 
Natl Bur 
Econ Res 
32 MIT 73 Xidian Univ 137 
5 NYU 11 Univ Penn 32 Stanford Univ 72 Univ Waterloo 131 
6 Stanford 
Univ 
10 NYU 31 Harvard Univ 72 Harvard Univ 127 
7 Univ Calif 
Berkeley 
9 
Harvard 
Univ 
27 Univ Illinois 70 Stanford Univ 123 
8 
MIT 8 
Columbia 
Univ 
25 Univ Waterloo 65 Univ Toronto 116 
9 Univ 
Virginia 
8 
Univ Calif 
Berkeley 
25 NYU 61 Purdue Univ 112 
1
0 
Univ 
Minnesota 
7 
Univ 
Wollongong 
24 
City Univ 
Hong Kong 
60 
Beijing Univ 
Posts & 
Telecommun 
110 
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これを見ると 2005 年まで上位 10 位は、2005 年のオーストラリアウーロンゴン大学を除
き、すべて米国の研究機関であった。  
しかし 2010 年以降、1 位・2 位はそれぞれ中国の中国科学院、上海交通大学となった。 
2015 年にはトロント大学、ウォータールー大学とカナダの機関も上位に入るようになっ
てきた。日本の研究機関の中で 10位以内に入る機関はなかった。 
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（3） 主要研究テーマにおける中心論文著者の国・組織の変遷 
前記10クラスタのうち、2005年に現出し、2010年及び2015年までの範疇の中で、共に1
位である暗号技術に関して、中心論文著者の国、組織上位5位までを分析すると表7のとお
りとなった。 
 
表 7 「暗号技術」における各年代の中心論文著者の国・組織 
2005 年まで 2010 年まで 2015 年まで 
内容 件数 
割合 
内容 件数 
割合 
内容 件数 
割合 
暗号技術 245 暗号技術 971 暗号技術 2043 
USA 69 28.2% 
Peoples R 
China 
245 25.2% 
Peoples R 
China 
528 25.8% 
Peoples R 
China 
38 15.5% USA 189 19.5% USA 341 16.7% 
Japan 29 11.8% Japan 88 9.1% Japan 150 7.3% 
South Korea 21 8.6% Australia 62 6.4% France 128 6.3% 
Australia 19 7.8% South Korea 62 6.4% Australia 120 5.9% 
 
Ibm Corp 18 7.3% 
Shanghai Jiao 
Tong Univ 
38 3.9% 
Chinese Acad 
Sci 
65 3.2% 
Univ 
Wollongong 
13 5.3% 
Univ 
Wollongong 
34 3.5% 
Shanghai Jiao 
Tong Univ 
65 3.2% 
Stanford 
Univ 
9 3.7% Ibm Corp 27 2.8% 
Univ 
Wollongong 
54 2.6% 
Univ Tokyo 9 3.7% Xidian Univ 26 2.7% Xidian Univ 52 2.5% 
NYU 8 3.3% 
Chinese Acad 
Sci 
25 2.6% Ibm Corp 34 1.7% 
（出典：抽出データをもとに筆者作成） 
これをみると、国別に 2010 年までの段階で、米中の全体に占める割合が逆転し、中国が
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1 位となっている。組織別に 2010 年の段階で上海交通大学が、また 2015 年の段階で中国
科学院が 1位、上海交通大学が 2位となり、全般動向における順位と同じになった。日本
は常に 3 位を占めているが、組織として上位を占めているところは 2005 年までに東京大
学が入っているのみであった。 
 
第 5 節 論考考察 
（1） 研究の対象 
各年代、各分野における全体、上位10位までの割合をグラフにしたものが図12であ
る。 
 
 
これを見ると、2000年代には経済分野が最も大きく、社会分野がそれに続き、サイバー
セキュリティ分野、安全保障分野はクラスタとして現れていなかった。ところが 2005年に
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図 12 各分野における全体、上位 10 位までの割合 
（出典：抽出データをもとに筆者作成） 
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サイバーセキュリティ分野が、2010 年に安全保障分野がクラスタとして現れると共に急激
に増加し、前者は既に過半数を超え、後者も全体の約 2割に届こうとするほどの規模であ
る。 
 これらは、社会全体がネットワーク化されつつある中で、サイバーセキュリティに関す
る知見が求められていること、及びグローバル化に伴う国際情勢の不安定化により、安全
保障上の知見が求められていることの現れであると考える。 
 
 次に上位 10 位までの各クラスタの動的な変化を示したのが図 13である。クラスタ中の
中心となる論文に着目し、異なる年代のクラスタにも出現している場合には矢印で示した。
クラスタの動的変化の中で特徴的な変化は 3 つある（図 13中の太矢印）。 
 
図 13 各年代ごとの各クラスタの動的変化 
（抽出データをもとに筆者作成） 
 
1 点目は暗号技術のクラスタである。2005 年では 2 位で出現し、その後 2010 年・2015
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年と 1 位となっている。2010 年で出現した暗号プロトコルのクラスタは 2015 年には暗号
技術の一つの大きなクラスタへと融合している。サイバーセキュリティの中核技術である
暗号技術が、研究としても最大の領域になっていることを示している。   
2 点目は、侵入検出のクラスタ（2005年 8位）が、アドホックネットワーク（2010年 8
位）→センサーネットワーク（2015年 3位）へと発展していることである。ネットワーク
上のセンシング技術は、近年注目される Internet of Things（IoT)関連クラスタであるが、
2005年・2010 年と 8位であったものが 2015 年では 3 位と急上昇した。センサーネットワ
ーク分野での研究が、現在注目されている IoTのセキュリティ研究の中核として存在して
いると考えられる。 
 3 点目は安全保障のクラスタである。初めて現出した 2010 年には論文数 1177 本で 3 位
であったものが、2015 年には 2 位となり論文数も 3 倍の 3278 本となっている。中心とな
る論文はほぼそのままであるが、全体のキーワードは前者が “war”、“International 
Relation”といったものから、“Food Security” “ Climate”といったより根源的な内容
に変化している。これは議論の拡大に伴い、深化してきていることを表すものだと考えら
れる。 
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（2） 研究の主体 
表 1の最大連結成分の論文数と表 4 の国別論文数から、上位 5位の国の全体の論文数に
対する割合を計算し、グラフにすると図 14 のとおりとなった。 
 
 
図 14 上位 5位の国別論文数の全体に占める割合 
（抽出データをもとに筆者作成） 
 
これによると米国は一貫して 1位を占めているが、その相対的な割合は低下している一
方、中国の割合が増加している。 
表 5 の各年代の組織別の論文数では、2000 年までは上位 10 位すべてが米国の研究機関
であったものが、2015年には中国が 1位、2位を占めるようになっていることと考え併せ、
米国以外の国、特に中国の占める割合が上昇していることが明らかになった。 
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（3） 研究の主体と対象の関係 
表6を見ると暗号技術のクラスタでは、国別で、1位であった米国を2010年までに追い
抜いて、中国が1位となっている。 
組織別では 1位 IBM を 2010年までに追い抜いて上海交通大学、ついで中国科学院が 1 位
になっているのに加え、西安電子科技大学が 2010 年以降 4 位を保っている。このことか
ら中国は全体の中で占める割合は米国に劣るものの、サイバーセキュリティのコア技術で
ある暗号に関しては集中して資産を投資していること、また中でも上記 3大学がその中心
となっているということが言えると考える。 
 だが一方で引用回数の多い主要論文の上位 10位の中に中国国籍の著者は現れていない。
明確に中国国籍の著者が上位に現れるのは 2005年までで 30位、2010年までで 27位、2015
年までで 30 位であった。このことは、中国では量的に多くの論文が作成されているもの
の、質的には未だトップレベルに達していないということができると考える。 
 
第 6 節 2章総括 
本章では、その背景として最初に情報通信、特にサイバーセキュリティをめぐる状況
として、近年その脅威は量、質とも増大し、その被害は拡大の一途を辿り、その対処が社
会の緊喫の課題であることを示した。次に安全保障(ナショナルセキュリティ)をめぐる状
況として、エストニア、グルジア（ジョージア）、イランの事例を挙げ、犯罪レベルの話
のみならず、国家レベルの有事の際にもサイバー攻撃が行われ、武力行使と並行して用い
られ、平時においても核施設が攻撃を受けるなど、有事と平時の境界は揺らいでいること
を示した。 
以上のことをもとにして、サイバーセキュリティと安全保障(ナショナルセキュリテ
ィ)の関係を定量的に示すために学術論文データベースWeb of Science Core Collection
から“security”に関する論文を抽出した上で、論文引用ネットワークを用いて上位10の
国・組織と研究テーマを中心に時系列な分析を行うことで学術研究を俯瞰した。 
その結果、研究の対象は、サイバーセキュリティ分野、安全保障分野の論文が増加し
ており、全セキュリティ論文中の内、前者は過半数、後者は2割近くを占め、すでに主要
な研究領域となっていることが明らかになった。また近年ではその両者に属する論文が参
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照しあい、その交わる領域もでてきており、関係が深まりつつある。 
研究の主体は、これまで米国及びその機関が他を圧倒してきたが、論文数から近年そ
の全体に占める割合は低下しつつあり、代わりに中国が存在感を増してきていることが明
らかになった。 
 研究の限界として、大量の論文データ解析にはコンピュータを用いた汎用的な処理を行
っていることから属人性が低いものの、クラスタのテーマや動向の分析は筆者らが行って
いるためある程度の解釈の幅が存在することである。そのためは今回の結果を複数の専門
家に提示することでより分析を深化することで、精度を高めることができないかと考える。 
 この研究は主として上位 10位までの国・組織・研究テーマのみに着目しているため、残
念ながら日本の研究動向は明らかにできていない。これは、日本の研究力が相対的に弱体
化していることを示唆する。将来の研究として、分析範囲を広げて日本が強いセキュリテ
ィ分野を示しつつ、日本全体としての国際的なポジショニングを検討していくことが重要
である。 
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第 3 章 安全保障認識の分析 
 
第1章で明らかになったように、サイバーセキュリティと安全保障（ナショナルセキュ
リティ）の研究はセキュリティ分野の研究の中で急増し、また両者の関係も深まりつつあ
る。では日本の情報通信政策の中ではどうであろうか。情報通信政策には、2つの側面が
ある。1つは情報の電磁的流通の振興、活用を図ることであり、もう1つはその規律を確
立、防護することである42。本章では情報通信政策の主として活用面の議論を行う高度情
報通信ネットワーク社会推進戦略本部（IT総合戦略本部：以下IT総合戦略本部とい
う。）、及び主として防護面の議論を行うサイバーセキュリティ戦略本部(旧情報セキュ
リティ政策会議)での議論を記した2つの議事録を、テキストマイニング等により分析する
ことで、情報通信政策のその両面における安全保障の認識を明らかにした。 
 
第１節 研究背景 
IT総合戦略本部では、日本の電子政府政策等の情報通信政策、サイバーセキュリティ
戦略本部では日本のサイバーセキュリティをはじめとする戦略レベルの議論が行われ、そ
れらをまとめた文書が発簡される。その内容を比較するとき、日本の電子政府戦略には安
全保障に関する言葉は近年ようやく出てきたところだが、サイバーセキュリティ戦略は継
続的に現れていることが分かる。ここではその状況について概観する。 
 
（1） IT 総合戦略本部の位置付等について 
 IT 総合戦略本部は、2000 年に情報通信技術の活用により世界的規模で生じている急激
かつ大幅な社会経済構造の変化に適確に対応することの緊要性にかんがみ、高度情報通信
ネットワーク社会の形成に関する施策を、迅速かつ重点的に推進するために設置された 43
ものである。 
                                                 
42 E-Gov「組織・制度の概要案内」ホームページ、http://search.e-
gov.go.jp/servlet/Organization?class=1050&objcd=100145&dispgrp=0160、2017年 2 月 6 日参照。ここに記されて
いる総務省情報通信政策課の所掌業務には、「情報の電磁的流通の規律及び振興に関する総合的な政策の企画及び立
案並びに推進」とある。 
43 首相官邸「高度情報通信ネットワーク社会推進戦略本部(IT総合戦略本部)」ホームページ、
http://www.kantei.go.jp/jp/singi/it2/、2017 年 2 月 1日参照。 
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 その根拠は、同年施行された「高度情報通信ネットワーク社会形成基本法」に基づき、
政令である「高度情報通信ネットワーク社会推進戦略本部令」に従って設置されている。 
所掌業務は、以下の 2 つである。 
 
1 高度情報通信ネットワーク社会の形成に関する重点計画（以下「重点計画」という。）
を作成し、及びその実施を推進すること。 
2 前号に掲げるもののほか、高度情報通信ネットワーク社会の形成に関する施策で重要
なものの企画に関して審議し、及びその施策の実施を推進すること。 
(高度情報通信ネットワーク社会形成基本法 第 26条) 
 
 構成員は、本部長を内閣総理大臣、副本部長を情報通信技術(IT)政策担当大臣、内閣官
房長官、総務大臣、経済産業大臣とし、本部員は他の全ての国務大臣、内閣情報通信政策
監及び有識者である。(2016年 11月 1日現在) 
 設立から 2016年までの 17年間で 69回の会合を重ね、6つの戦略を発表してきた。 
 
(2) 日本の電子政府戦略 
日本の本格的な電子政府戦略は 2000年の「e-Japan戦略 44」にはじまる。そこでは 5年
以内に世界最先端の IT45国家となることを目標とした決定がなされ、ブロードバンドイン
フラの普及等一定の成果を収めた。 
 次いで 2003 年に決定された「e-JapanⅡ戦略」では ICTの利活用に重点を置いて「元気・
安心・感動・便利」な社会を目指し、2004年の「e-JapanⅡ加速化パッケージ」、2005年の
「IT政策パッケージ」と併せて世界で有数のインターネット利用環境を整備した 46。 
 2006年には新たなフェイズの始まりとして「IT新改革戦略」が発表され、「構造改革に
よる飛躍、利用者・生活者重視、国際貢献・国際競争力強化」等を目指し、実行を試みた
                                                 
44 当初の名称は「IT基本戦略」で 2001 年に改称。 
45 政策上のスローガンなので IT としたが ICT と同義である。 
46 総務省「e-Japan 戦略の今後の展開への貢献」、2009年、http://www.soumu.go.jp/menu_seisaku/ict/u-
japan/new_outline01.html、2016 年 5 月 6日参照。ブロードバンド加入者数は約 20倍になる一方で利用料金は 1/3
となった。 
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が、2008 年の金融危機とそれに伴う経済失速等もあり、十分な成果が得られなかった 47。 
 2009 年の民主党への政権交代後、「i-Japan 戦略 2015」、翌 2010 年には「新たな情報通
信技術戦略」等が進められたが、2011年の東日本大震災への対応等もあり、優先度は低下
する傾向にあった 48。 
 2012年の自民党への政権交代後、2013年に「世界最先端 IT国家創造宣言」が決定され、
改訂されつつ今日に至っている。 
 
それらの中で「安全保障」の語の割合を調べると、図 15のようになった。これを見ると
新たな情報通信技術戦略以前の戦略文書の中には、全く「安全保障」の語が出てこず、2013
年に出された「世界最先端 IT 国家創造宣言」になってようやく 0.04 パーセント（4 語）
出てきていることが分かる。 
 
 
図 15 日本の電子政府戦略における「安全保障」の語の割合 
（出典：発簡文書を計測して筆者作成） 
                                                 
47 情報産業サービス産業協会編『情報サービス産業白書 2015』、日経 BP社、2015 年、68 頁。 
48 実際 IT総合戦略本部は、震災の起きた 2011 年には 1 回（第 55 回）しか開かれていない。 
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(3)  サイバーセキュリティ戦略本部の位置付等について 
サイバーセキュリティ戦略本部は、それまで IT 総合戦略本部の下にあった情報セキュ
リティ政策会議を発展解消させ、2014 年施行された「サイバーセキュリティ基本法」に基
づき、政令である「サイバーセキュリティ戦略本部令」に従って設置された。 
所掌業務は、以下の 4 つである。 
 
1 サイバーセキュリティ戦略の案の作成及び実施の推進に関すること。 
2 国の行政機関、独立行政法人及び指定法人におけるサイバーセキュリティに関する対
策の基準の作成及び当該基準に基づく施策の評価（監査を含む。）その他の当該基準に基づ
く施策の実施の推進に関すること。 
3 国の行政機関、独立行政法人又は指定法人で発生したサイバーセキュリティに関する
重大な事象に対する施策の評価（原因究明のための調査を含む。）に関すること。 
4 前三号に掲げるもののほか、サイバーセキュリティに関する施策で重要なものの企画
に関する調査審議、府省横断的な計画、関係行政機関の経費の見積りの方針及び施策の実
施に関する指針の作成並びに施策の評価その他の当該施策の実施の推進並びに総合調整に
関すること。                (サイバーセキュリティ基本法第 25条) 
 
 構成員は本部長を内閣官房長官、副本部長を国務大臣とし、本部員は、国家公安委員会
委員長、総務大臣、外務大臣、経済産業大臣、防衛大臣、情報通信技術(IT)政策担当大臣
その他有識者である。(2016年 4月 1日現在) 
 設立から 2016年までの 2 年間で 11回の会合を重ね、戦略を発表してきた。 
 
（4） 日本のサイバーセキュリティ戦略 
日本で、サイバーセキュリティ戦略に関して最初に戦略が出されたのは2013年であり
49、2015年にはその改定が行われている。 
 2013 年版は、発簡元はサイバーセキュリティ政策会議で、「世界を率先する強靭で活力
                                                 
49 2010年に「国民を守る情報セキュリティ戦略」が公表されているが、内閣セキュリティセンターの「サイバーセ
キュリティ戦略」とされるものの中には入っておらず、ここでは除いた。 
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あるサイバー空間を目指して」という副題とともに、「サイバーセキュリティ立国」を目指
し、「情報の自由な流通の確保」、「深刻化するリスクへの新たな対応」、「リスクベースによ
る対応の強化」、「社会的責務を踏まえた行動と共助」という目標のもと、各種施策が記さ
れている。また同年「サイバーセキュリティ国際連携取極方針」が出され、各国との連携・
共助に関する方針と、重点取組分野が示された。 
 2015 年のサイバーセキュリティ戦略の改定は、2014 年に成立したサイバーセキュリテ
ィ基本法に基づき、閣議で決定されたもので、副題はなく、「自由、公正かつ安全なサイバ
ー空間」を創出・発展させ、「経済社会の活力の向上及び持続的発展」、「国民が安全で安心
して暮らせる社会の実現」、「国際社会の平和・安定及び我が国の安全保障に寄与すること」
を目標に、各種施策が記されている。 
 そのなかで「安全保障」の語の割合を調べると、図 16のようになった。これを見ると 3
つの文書全てに安全保障の語が認められ、2013年より 2015年の方が増加している。 
 
図 16 日本のサイバーセキュリティ戦略における「安全保障」の語の割合 
（出典：発簡文書を計測して筆者作成） 
 
次にその状況を各国と比較してみる。 
サイバーセキュリティを国家戦略的問題と考えた最初の国の一つは米国であった。2003
年に出された「Secure Cyber Space」は、2001年の同時多発テロへの対応として開発され
た国土保全のための国家戦略の一部であった。その後欧州全域で同様の傾向がみられ、2005
年にはドイツで「National Plan for Information Infrastructure Protection」、2006 年
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にはスウェーデンで「Strategy to improve Internet security in Sweden」が発簡されて
いる。 
2007 年に行われたエストニアへの激しいサイバー攻撃の翌年、同国では EU の国々の中
で初めて幅広い内容を包含した本格的な内容を含む戦略を策定し、他国もそれに追随して
いる状況にある 50。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                 
50 Europian Network and Information Security Agency“National Cyber Security Strategies”, 2012, 
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper, 2016 年 5月 5 日参照。 
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表 8は日本と各国のサイバーセキュリティの発簡年を表にまとめたものである。  
表 8 日本及び各国のサイバーセキュリティ戦略発簡年 
  日本のサイバーセキュリティ戦略 各国のサイバーセキュリティ戦略 
2000     
2001     
2002     
2003   米国 
2004     
2005   ドイツ 
2006   スウェーデン 
2007     
2008   スロバキア 
2009     
2010  カナダ 
2011   フランス、リトアニア、ドイツ、米
国、ジョージア(グルジア（ジョージ
ア）)、ニュージーランド、コロンビ
ア 
2012   ノルウェイ、スイス、ヨルダン 
2013 「サイバーセキュリティ戦略～世界を
率先する強靭で活力あるサイバー空間
を目指して」 
オーストラリア、オーストリア、フ
ィンランド、ハンガリー、インド、
オランダ、ポーランド、ロシア、ス
ペイン、トルコ、英国   
2014   バングラデシュ、ケニア  
2015 「サイバーセキュリティ戦略」 デンマーク、エストニア、チェコ、
カタール 
（出典： 各国サイバーセキュリティ戦略をもとに筆者作成） 
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 表 8 の中にある 30 か国のサイバーセキュリティ戦略において、安全保障認識がどれほ
ど認められるかを計測するために、NATOサイバー防衛センターのホームページ上で見るこ
とができる各国の英語で翻訳された最新版（2016年 2月現在）を用いて比較してみた。 
まず総語数を比較すると、図 17のようになった。 
 
図 17 各国サイバーセキュリティ戦略の総語数の比較 
（出典：各国サイバーセキュリティ戦略をもとに筆者作成） 
これを見ると日本は Switerland に次いで 2 番目であり、量的には充実したものである
ことが分かる。 
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次に安全保障認識の度合いを調べるために、「National Security」の語を選び、その語
が全体の語数の中でどれほどの割合を占めるかを調べると図 18のようになった。  
 
図 18 各国のサイバーセキュリティ戦略における「National Security」の語の割合 
（出典：各国サイバーセキュリティ戦略をもとに筆者作成） 
 
これを見ると、日本は 30 か国中 6 位であり、その言及の割合からすると安全保障認識
は決して各国と比べて遜色があるわけではないことが分かる。  
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第２節 先行研究 
本章の研究の目的は、そのような日本の電子政府戦略、サイバーセキュリティ戦略の
形成過程における議論の中に現れた安全保障認識を定量的に把握することにある。 
これまで国家レベルでの安全保障認識の研究については、文献調査による定性的分析を
行うことが専らであった。 
小泉(1992)は、冷戦期間中の東欧におけるソ連の安全保障認識について、第 2 次大戦前
と後、加えて冷戦体制の崩壊前に焦点を当て、東欧がソ連の影響下に置かれ、それから脱
していった状況のもと論考を行っている。 
小田切(2012)は NATOにおける環境安全保障認識について、80年代、90年代、2000年代
に分け、それが政治化、安全保障問題化、軍事化していった過程を吟味している。 
また池田(2000)は、朝鮮戦争後の日韓の地域問題について協議した「国務・国防総省日
韓問題合同研究部会」を中心に、日韓の支援方針等に見られる米国の極東地域における安
全保障認識を分析している。 
 前 2 者は、研究テーマに対し、文書に依拠しながら議論を進めているが、その文書の選
択においては恣意性が残らざるを得ず、その分析も定性的なものにとどまる。後 1者にお
いても、1 研究会の記録内容を中心に議論を進めているものの、定性的であることは同じ
である。 
 本研究では 10 年以上継続されてきた電子政府政策、サイバーセキュリティ政策に関す
る政策決定を行う会議を通じて、そこに記された公式の議事録に着目することで文献選択
の恣意性を排し、安全保障認識に焦点を当て、テキストマイニング等を用いることで定量
的分析を行うことを試みた。 
諸外国において、日本の IT総合戦略本部会議、サイバーセキュリティ戦略本部レベルの
議事録を分析した研究があるか否か探してみたが、そもそも、国外で比較対象となるよう
な形式の議事録を公表している例は、管見にして見いだすことができなかった。 
一方で他の分野における議事録に関するテキストマイニング等の先行研究には、以下の
ようなものがある。 
小林(2004)は、長期欠席児童教育に関する議論の変遷を明らかにするため、国会議事録
を対象に、「長欠（長期欠席児童）」に関する発言を軸に、それが国会のいつ、どこで、
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そのような文脈で話されたかを分析し、戦後の「長欠（長期欠席児童）」に関する意識を
考察している。 
丸山他(2007)は、国会における専門職の概念を調べるために、国会議事録を対象に、「専
門職」に関連した語の出現頻度、確率、関連性の推移を分析し、その分布と構造を明らか
にしている。 
また庄司(2012)は、電子政府における政治のリーダーシップを、情報通信技術担当大臣
の任期と兼務の状況、及び会議の開催回数の推移に着目して分析を行っている。 
本研究では庄司(2012)の研究を参考に、更に各戦略本部の議事録から読み取れる各閣僚
の参加状況まで踏み込んで分析する。加えて、小林(2004)の研究を参考に、キーワードを
定め、文脈を分析する方法を、丸山他(2007)の研究を参考に、指標語の頻度の分析する方
法を用いることとする 51。 
なお、本研究では、時期（指標語の出現時期）、場所（指標語の用いられる文脈）、関
係者（関係者の関与）、内容（関係者への言及）、程度（指標語の頻度）の観点から分析
するため、以下の 5つの研究仮説を設定した。 
 
■仮説 1（関係者)：議事録内の出欠には、安全保障関連閣僚の出席が十分にある。 
■仮説 2（内容) ：議事録内には、安全保障関連の省庁の言及が十分にある。 
■仮説 3（程度） ：議事録内には、指標語は、十分な頻度で出現している。 
■仮説 4（場所） ：議事録内には、指標語は、安全保障の文脈で用いられている。 
■仮説 5（時期） ：議事録内には、指標語は、常続的に出現している。 
 
これらの仮説が肯定される場合、日本の情報通信政策の活用、防護の両面において、安
全保障認識及びそれへの配慮を十分に認めることができるものと思料する。 
 
第 3 節 分析対象と方法 
分析の対象は、以下の議事録である。 
                                                 
51 最初に 5W の順で説明しながら、順序を変更したのは、仮説 1 のみ出欠データで検証し、その他はテキストマイニ
ングデータを論拠にするものであるからである。 
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1 IT総合戦略本部会合議事録 議事録（第 1回（2001.1.22)～第 61 回 
（2013.5.24)：持ち回り会議（第 20・38・42・47・48・54・55・58・59回）を除く 52 回
分の議事録 5253 
2 サイバーセキュリティ戦略本部会合 議事概要（第 1 回（2015.2．10）～第 11 回
(2017.1.25) 但し持ち回り会議（5・9 回分）を除く。）54 
  
この分析対象に対して、仮説に対応した下記の 5 つの観点から分析を行うこととする。 
 
■分析 1：関連閣僚の参加状況 （仮説１） 
■分析 2：主要省庁名の言及回数（仮説２） 
■分析 3：指標語の出現頻度  （仮説３) 
■分析 4：指標語の文脈    （仮説４） 
■分析 5：指標語の出現時期  （仮説５） 
 
分析方法として用いるテキストマイニングとは、多くの文章に埋没している情報の中か
ら、その特徴、傾向を見つけ出す技術で、文章を単語や句に分解し、頻度、共起（同時出
現）関係を計測し、定量的に解析する手法のことである。その分析等を通じて、電子政府
政策における安全保障認識を精査することとする。  
 
具体的な分析に入る前に、本稿で議論する安全保障とは何か、その認識を計測するため
の指標語について定義する。 
安全保障に関する捉え方は様々である。情報通信研究機構の提供する日本語 WORDNET(類
語)では、「安全保障」を検索すると、以下の語が記されており、このうち明らかに「引当」、
                                                 
52発言のみに着目するという議論もあったが、例えば、セキュリティという議題に対して、どこの省庁が回答するか
等も重要な視点となるため、純粋な単語の出現数を分析している。所管官庁が過大になる可能性はあるが、他の省庁
における関与等はより正確に捉えられるものと考えられる。 
 
54 議事要旨、議事概要とも、内閣サイバーセキュリティセンターから資料提供を受け、そこにあったのみを分析の対
象とした。 
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「證券」は本研究には関係しないと考える。 
 
「裏付」、「安全」、「引当」、「保障」、「担保」、「セキュリティ」、「證券」、
「保証」 
 
また広くは「協調的安全保障」「人間の安全保障」等々さまざまな概念が存在するが、政
府システム全体に関連するような総合的な視座として「総合安全保障」55があり、1980年政
府に提出された報告書 56の内容を準用して以下の 6つの項目から指標語を検討する 57。 
 
1 日本の領域を軍事的侵略から防衛すること。              
2 自由で開かれた国際秩序を維持すること。              
3 資源・エネルギー安全保障を実現すること。 
4 食糧安全保障を実現すること。   
5 大規模自然災害に対する防災対策を講ずること。            
6 サイバー空間の安定的・効果的な利用を確保すること。       
 
これらの語の中から、多くの文脈で多義的に用いられる語を除き、またより多くの検索
に上がるよう、できるだけ短切な指標語を次のように選んだ。 
 
1⇒「防衛」、2⇒「秩序」、3⇒「資源」、4⇒「食糧」、5⇒「防災」、6「サイバー」 
 
最終的に、以上で選んだ語を狭義と広義に分け、以下の 12 語を分析対象として選定し、
テキストマイニングによる抽出の対象とした。なお、単語の抽出にあたっては、これらの
                                                 
55 本文中、「総合安全保障」の語は、「非軍事的側面をも含めて国家の安全保障を総合的にとらえようとする考え方
(三省堂 大辞林)」を意味する。 
56 総合安全保障研究グループ「総合安全保障研究グループ報告書」、1980 年、http://www.ioc.u-
tokyo.ac.jp/~worldjpn/documents/texts/JPSC/19800702.O1J.html、2017 年 2月 6 日参照。 
57武田康裕ほか、前掲書、14 頁。本文は大平内閣時代の総合安全保障研究グループ報告書を元にして要約してあるも
のであるが、本書の中に同報告書の 5 つの課題として挙げられている中には「対ソ、対中関係の賢明な運営」があ
り、「大規模自然災害」はなく、本研究でもそれを参考として一般的な概念説明のために、後者を入れ、定義を試み
た。また当時なく、今日重要性を増し、本研究にも大きく関係するサイバー空間に関する項目を追記した。 
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語はすべて強制抽出とし、抽出方法による差異が出ないようにした。また、上記の指標語
も含めて単語のカウントは出現数を基準としており、名詞のみを抽出の対象としている。 
 
狭義：「防衛」「安全」、「保障」、「セキュリティ」 
広義：「裏付」、「担保」、「保証」、「秩序」、「資源」、「食糧」、「防災」、「サ
イバー」 
 
また安全保障は国家の中核にある機能であり、多くの省庁に関連するが、関連省庁・閣
僚を狭義、広義に分け、以下のように選んだ。 
 
狭義：防衛省－防衛大臣 
外務省－外務大臣 
広義：「秩序」に関して 
(・外務省－外務大臣 58) 
「資源」に関して 
・経済産業省－経済産業大臣 
「食糧」に関して 
・農林水産省－農林水産大臣 
「防災」に関して 
・防災担当大臣 
・総務省－総務大臣 
・国家公安委員会－国家公安委員会委員長 
・国土交通省－国土交通大臣 
（・防衛省－防衛大臣) 
「サイバー」に関して 
・情報通信技術（IT）担当大臣 
                                                 
58秩序であれば国家公安委員会や法務省も関係するが、原義が国際秩序なので外務省－外務大臣とした。 
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・内閣官房－内閣官房長官 
（・総務省－総務大臣）          
（・経済産業省－経済産業大臣）     
注：既に一度出たものは括弧書きとした。 
 
 以上の指標語、関連省庁及び関連閣僚を定義の上、分析を行うこととする。 
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第 4 節 分析結果 
本章では、各分析の結果について概観し、仮説について検討する。 
 
（1）IT 総合戦略本部会合議事録の分析結果 
 
結果 1：議事録中の関連閣僚の会議参加状況 
議事録の中で各閣僚の出欠の記載が行われているのは第 46回までの 43回（内 3 回は持
ち回り会議）である。そこでは主催する内閣総理大臣、情報通信技術担当大臣は 100％参
加しているが、半数の関連閣僚の出席率は 70%に達していない。 
 (図19参照)  
 
 閣僚は常に多忙であり、その欠席もその時々の諸般の事情があることが推測されるが、
52 回もの回数を重ねると、出席率の低さは関心の低さとも受け取ることができる。 
ここで広義の安全保障所掌省庁の長である総務大臣等の 7割を超える参加はあるものの、
狭義の安全保障に関する官庁とした「外務省」「防衛省」を代表するそれぞれの大臣が 9.3%、
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図 19  IT 総合戦略本部会合における関連閣僚の参加状況 
（出典：抽出データをもとに筆者作成） 
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23.3％と下から 1 番目、3 番目であるのは、それらの省庁の電子政府に対する関心の低さ
を表しているものと考えられる。 
 
結果 2：主要省庁名の言及回数 
主要省庁の言及回数は、電子政府政策の主な推進役であり、広義の安全保障を所掌する
官庁である内閣府、総務省、経産省が上位を占めているが、安全保障政策の主な推進役「外
務省」は 6件、「防衛省」は 4件と下から 4 番目、2番目であった。 
 (図20参照) 
 
 
図 20  IT 総合戦略本部会合における関連省庁の言及状況 
（出典：抽出データをもとに筆者作成） 
 
 
各省庁に言及する文脈の中に、その所掌業務に関係する内容の存在が予想されることか
ら、閣僚の出席回数同様、各省庁の言及回数もまた、関心の高低に直結するものと考えら
れる。その意味で「外務省」「防衛省」が下位に位置していることは、両省の所掌業務関
連の内容について、参加者の関心は低いということができるものと考える。 
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結果 3：指標語の出現頻度 
 頻出語の上位 100語は表 9のとおりであった 59。安全保障に関係する指標語については、
「セキュリティ」が 17 位に入っていたものの、それ以外の語句は頻出 100 語の中には入
っていなかった。もちろん、頻出上位には「戦略」（1位）「大臣」（2位）といった会議
における一般的な語が多くを占めることは想像に難くないが、「医療」（47位）や「教育」
（84 位）といった必ずしも一般的とは言えない語も頻出上位には出現しており、「安全」
や「防衛」といった語ができてもおかしくはないが、ここにはない。即ち安全保障に関す
る意識が高いわけではないことが分かる。なお、各指標語の出現回数は「安全」が 202回、
「保障」が 104回、「防災」が 89回、「サイバー」が 70回、「資源」が 20 回、「担保」
が 9回、「秩序」・「保証」・「防衛」がそれぞれ 3回、「裏付」が 2回、「食糧」につ
いては 0回であった。                         
「防衛」に関しては、「防衛庁」、「防衛省」という単語とは識別しているため、省庁名
以外で単独に用いられる回数についても、著しく少ないといえる 60。 
 
 
 
 
 
 
 
 
 
 
  
                                                 
59単語の抽出にあたっては、文中で「IT 戦略本部」が「戦略本部」、「本部」といった具合に使われているように、議
事録では必ずしも定型表現で出てきているわけではないため、なるべく小さい単位での抽出とした。後の分析で、単
語間の関係については検討している。  
60単純な出現数以外のカウント方法として一般的な語の重要度を下げる重み付けを行った TF-IDF や RIDFといった基
準も存在するが、本研究では電子政府政策の各テーマにおいて安全保障認識に関する言及が一般的になされているか
否かという観点を重視しているため、そうした重み付けの基準は今回採用しなかった。言い換えると、安全保障認識
に関する語が一般的な語と同様に頻出しているかを検討していることになる。                
６４ 
 
表 9 IT総合戦略本部会合議事録における出現した語句の数 
  抽出語 出現回数   抽出語 出現回数   抽出語 出現回数   抽出語 出現回数 
1 戦略 2076 26 活用 577 51 先ほど 397 76 取り組み 279 
2 大臣 1840 27 実現 558 52 産業 389 77 皆様 278 
3 本部 1573 28 関係 518 53 国 382 78 強化 278 
4 情報 1564 29 検討 513 54 意見 381 79 形 278 
5 お願い 1060 30 説明 509 55 国際 378 80 委員 275 
6 電子 1037 31 インターネット 500 56 具体 376 81 実施 272 
7 担当 966 32 企業 497 57 放送 376 82 協力 267 
8 日本 931 33 規制 492 58 経済 360 83 1つ 266 
9 政府 833 34 システム 485 59 インフラ 354 84 教育 263 
10 政策 774 35 整備 485 60 状況 352 85 人材 261 
11 改革 737 36 総理 485 61 地域 325 86 有識者 252 
12 分野 683 37 行政 480 62 環境 319 87 省庁 248 
13 世界 670 38 意味 462 63 視点 316 88 発言 248 
14 推進 665 39 報告 461 64 年 313 89 お話 247 
15 通信 662 40 資料 458 65 民間 312 90 内閣府 245 
16 利用 655 41 基本 451 66 自治体 304 91 人 243 
17 セキュリティ 646 42 施策 449 67 ネットワーク 296 92 設置 243 
18 社会 625 43 専門 445 68 事業 295 93 アジア 240 
19 国民 621 44 競争 442 69 連携 293 94 基盤 240 
20 重点 606 45 調査 423 70 会長 288 95 体制 239 
21 議論 602 46 内閣 420 71 一つ 285 96 対応 238 
22 技術 589 47 医療 415 72 デジタル 283 97 特命 238 
23 計画 586 48 目標 413 73 対策 282 98 是非 237 
24 評価 578 49 サービス 401 74 制度 280 99 国家 235 
25 会議 577 50 課題 400 75 話 280 100 促進 232 
（出典：IT 総合戦略本部会合議事録をもとに筆者作成） 
 
６５ 
 
結果 4：指標語の文脈 
「セキュリティ」という語についても、その意味する内容は多岐に亘るため、議事録上
で安全保障に関連した文脈で用いられているかについては単語抽出の結果のみからでは結
論付けることはできない。そのため「セキュリティ」という単語が出現している段落を対
象とした共起ネットワーク分析を行い、その使用されている文脈について推測を行った。
なお、「セキュリティ」の出現数は表 1で示しているように 646回であったが、段落ベー
スでは 436回出現している。 
共起ネットワーク分析はテキスト内における単語間の関係性をネットワーク図のかた
ちで可視化したものであり、同じ文脈の中で用いられやすい単語を特定するのに有用であ
る。単語同士を結び付けるリンクは共起頻度によって表され、今回は共起頻度として
Jaccard係数 0.2以上の単語という基準を採用している。 
Jaccard係数は単語 Xと単語 Yにおいて，|X∩Y|/|X∪Y|の式によって求められる。例え
ば、対象テキスト内において「情報∩セキュリティ」は 297、「情報∪セキュリティ」は
436となり、Jaccard係数は 0.6811927となる。言い換えると、「セキュリティ」との共起
頻度が 2割以下の単語については、「セキュリティ」とのリンクが生成されない。Jaccard
係数は単語の出現数が少ないほど値が高くなりやすいという特徴があるが、「セキュリテ
ィ」以外の単語同士もリンクは生成されるため、対象テキストの 1割（43回）以下の単語
については、抽出の対象外とした。 
 
【今回採用した基準】 
・「セキュリティ」の単語が含まれる段落 
・Jaccard 係数 0.2以上 
・出現数 43回以上の単語 
 
今回採用した基準は上記のとおりである。共起ネットワーク分析はあくまで情報縮約の
手段であるため、基準が恣意的になりやすいという欠点がある。ただし、今回は「セキュ
リティ」という単語が出現している段落に対象を限定しているため、「セキュリティ」と
関連性の低い語句が出現する懸念はない。加えて、対象の単語は 34 個程度に留まってお
６６ 
 
り、「Jaccard 係数 0.2 以上」という基準についても、大きな文脈を把握できるものとし
て評価できる 61。 
 一方で、文脈の中での関連を見る上で段落を用いている点については、段落が必ずしも
一定のルールで設定されているわけではないこともあり、その妥当性に疑問が残る。しか
し、一文では文脈を十分に反映しているとは言えず、他に適当な基準もないため、今回は
段落内での単語の関係性を採用することとした。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                 
61 解析ソフトの初期設定では視認性を保つために上位 60 語が表示されるようになっているため、34語では大きな文
脈の把握は可能と判断した。 
６７ 
 
図 21より、「セキュリティ」と直接結びついているのは、「政府」「対策」「情報」「政
策」「IT」といった語であり、指標語は「安全」が端の方に見える程度である。そのため、
指標語との明確な関係は見られず、おおよそ安全保障とは関係のない文脈で語られている
と推察される。   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 21 IT 総合戦略本部会合における「セキュリティ」と他の語の関連 
（出典：抽出データをもとに筆者作成） 
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結果 5：指標語の出現時期 
 調査した 12 語のうち、52 回以上（各会議 1回）以上出現した「セキュリティ」、「安全」、
「保障」、「防災」、「サイバー」の 5 語について、各会議における出現回数を調べると図 22
のようになった。 
 「セキュリティ」に関しては、第 6回（平成 13年 9 月 14日開催）及び第 10回（平成 14
年 3 月 11日開催）以外は毎回言及があるが、他は軒並み低調といえる。 
特に防災に関して突出した回は、第 56回（平成 24年 3 月 9 日）、第 57回（平成 24年 7
月 4日）であり、その回の議題は、それぞれ「IT 防災ライフライン推進協議会の設置につ
いて」及び「IT防災ライフライン構築のための基本方針及びアクションプランの報告につ
いて」であった。それ以前に防災関連に関する議題はなく、それもまた東日本大震災発災
後約 1 年後初めて実施されたものであり、明らかに時宜を失している。 
 
図 22  IT 総合戦略本部会合における頻出指標語の頻度数変化 
（出典：抽出データをもとに筆者作成） 
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（2）サイバーセキュリティ戦略本部会合議事録の分析結果 
結果 1：議事録中の関連閣僚の会議参加状況 
関連閣僚の会議参加状況は図 23 のとおりであり、本部長である内閣官房長官が 100%参
加しているほか、国家公安委員会委員長がそれに次いで高い出席率を示しているものの、
狭義の安全保障に関する官庁とした「外務省」「防衛省」を代表するそれぞれの大臣が、
11.1%、22.2%と下から 1番、2番である。  
 
 
図 23 サイバーセキュリティ戦略本部会合における関連閣僚の会議参加状況 
（出典：抽出データをもとに筆者作成） 
 
大臣は多くの業務のある中で、優先度をつけて出欠していることが考えられ、これまで
の 9 回のうち 1、2 回しか参加できていないことからして、それらの大臣及び官庁の関心
は低いものと考えられる。 
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結果 2：主要省庁名の言及回数 
主要省庁の言及回数は、ICT を所掌する官庁である総務省、経産省が上位を占めている
ほか、狭義の安全保障に関する官庁とした「外務省」「防衛省」は共に 13 件と上から 2番
と多いものであった。 (図 24参照)  
 
 
図 24 サイバーセキュリティ戦略本部会合における関連省庁の言及状況 
（出典：抽出データをもとに筆者作成） 
 
言及回数の多さは関心の高さを示すものであり、参加者の関心は高いということができ
るものと考える。 
 
結果 3：指標語の出現頻度 
 頻出語の上位 100語は表 9のとおりであった 62。安全保障に関係する指標語については、
「サイバー」が 2位(676回)、「セキュリティ」が 3位(600回)、「安全」が 48位(77 回)
                                                 
62単語の抽出にあたっては、文中で「IT 戦略本部」が「戦略本部」、「本部」といった具合に使われているように、議
事録では必ずしも定型表現で出てきているわけではないため、なるべく小さい単位での抽出とした。後の分析で、単
語間の関係については検討している。  
1
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に入っていた。なお、各指標語の出現回数は「防衛」が 29回、「保障」が 27回、「保証」
が 5回、「秩序」が 4回、「防災」が 3回、「担保」が 2回、「資源」が 2回で、あとは
なかった 63。指標語である 12語のうち 1/4の 3語が上位 100位に入り、その内 2語が 2 位
と 3位を占めるということは、参加者の関心の高さを示しているものと考える。 
(表 10 参照) 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                 
63単純な出現数以外のカウント方法として一般的な語の重要度を下げる重み付けを行った TF-IDF や RIDFといった基
準も存在するが、本研究では電子政府政策の各テーマにおいて安全保障認識に関する言及が一般的になされているか
否かという観点を重視しているため、そうした重み付けの基準は今回採用しなかった。言い換えると、安全保障認識
に関する語が一般的な語と同様に頻出しているかを検討していることになる。                
７２ 
 
表 10 サイバーセキュリティ戦略本部会合議事録に出現した語句の数 
  抽出語 出現回数   抽出語 出現回数   抽出語 出現回数   抽出語 出現回数 
1 する 1693 26 対応 118 51 先ほど 70 76 見る 54 
2 サイバー 670 27 戦略 112 52 システム 69 77 実施 54 
3 セキュリティ 600 28 連携 109 53 組織 69 78 年 54 
4 ない 569 29 問題 104 54 観点 68 79 含める 53 
5 ある 413 30 空間 99 55 今 68 80 法人 53 
6 思う 404 31 体制 98 56 推進 67 81 民間 52 
7 重要 365 32 産業 96 57 確保 66 82 パラリンピック 51 
8 いう 324 33 今回 95 58 事業 66 83 関連 51 
9 情報 315 34 関係 93 59 取り組む 66 84 機構 51 
10 なる 285 35 教育 89 60 言う 64 85 向ける 51 
11 人材 211 36 行う 85 61 大変 64 86 やる 50 
12 必要 203 37 国際 85 62 機関 62 87 基本 50 
13 本部 201 38 共有 83 63 大会 62 88 省庁 49 
14 対策 182 39 検討 83 64 我が国 61 89 特に 49 
15 できる 176 40 今後 83 65 どう 60 90 評価 49 
16 日本 175 41 全体 81 66 ない 60 91 課題 48 
17 考える 169 42 国 80 67 意味 60 92 協力 48 
18 攻撃 158 43 つくる 79 68 事案 60 93 さらに 47 
19 強化 156 44 しっかり 78 69 持つ 60 94 守る 47 
20 企業 154 45 大臣 78 70 進める 60 95 世界 47 
21 非常 151 46 安全 77 71 東京 59 96 踏まえる 47 
22 インフラ 135 47 技術 76 72 NISC 58 97 国民 46 
23 育成 135 48 IoT 72 73 取組 57 98 出る 46 
24 政府 122 49 オリンピック 71 74 リスク 55 99 対処 46 
25 申し上げる 119 50 分野 71 75 経済 55 100 年金 46 
（出典：IT 総合戦略本部会合議事録をもとに筆者作成） 
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結果 4：指標語の文脈 
上位 100語の中に含まれた指標語「サイバー」、「セキュリティ」、「安全」という語
についても、その意味する内容は多岐に亘るため、議事録上で安全保障に関連した文脈で
用いられているかについては単語抽出の結果のみからでは結論付けることはできない。そ
のため各語が出現している段落を対象とした共起ネットワーク分析を行い、その使用され
ている文脈について推測を行った。なお、「サイバー」、「セキュリティ」、「安全」の
出現数は、それぞれ 670回、600回、77回であるが、段落単位で見ればそれぞれ、380 回、
364回、57回である。 
今回は語数が前回に比べ少ないので、共起頻度として Jaccard係数 0.1以上という基準
を採用した。 
 
【今回採用した基準】 
・「サイバー」、「セキュリティ」、「安全」の単語が含まれる段落 
・Jaccard 係数 0.1以上 
・対象指標語の出現数の 1割以上出現している単語 
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図 25 サイバーセキュリティ戦略本部会合における「サイバー」と他の語の関連 
（出典：抽出データをもとに筆者作成） 
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図 26 サイバーセキュリティ戦略本部会合における「セキュリティ」と他の語の関連 
（出典：抽出データをもとに筆者作成） 
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図 27 サイバーセキュリティ戦略本部会合における「安全」と他の語の関連 
（出典：抽出データをもとに筆者作成） 
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 指標語に注目して図 25-27を見ると、図 25 では、「サイバー」と「セキュリティ」が強
い結びつきを示しているほか、そこから少し離れて「安全」が現れている。図 26では「セ
キュリティ」と「サイバー」、図 27では「安全」と「サイバー」が強い結びつきを示して
いる。他の指標語が現れておらず、またそれらの 3語の意味するところから、サイバー空
間上のネットワークセキュリティに関する検討はあっても、さらに踏み込んだ安全保障に
関する検討はなされていないものと推察される。 
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結果 5：指標語の出現時期 
 調査した 12 語のうち、9 回以上（各会議 1回）以上出現した「防衛」「安全」「保障」「セ
キュリティ」「サイバー」の 5語について、各会議における出現回数を調べると図 28 のよ
うになった。 
 これを見ると、第 8回に「保障」の言及がなかったほか、各回とも各語は出現している
が、「サイバー」「セキュリティ」の 2語は、他の「防衛」「安全」「保障」よりも高い頻度
で表れていることが分かる。 
 このことは、サイバー空間上のネットワークセキュリティに関する検討はあっても、さ
らに踏み込んだ防衛や安全保障に関する検討はそれに比して限定されたものであると推察
される 64。 
 
図 28 サイバーセキュリティ戦略本部会合における頻出指標語の頻度数変化 
（出典：抽出データをもとに筆者作成） 
                                                 
64 「サイバー」と「セキュリティ」の Jaccard 係数は 0.5897、「安全」と「保障」は 0.3226 であった。 
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第 5 節 論考考察 
以上のことから次のようなことが考察できる。 
 
(1)  IT 総合戦略本部会合議事録の論考考察 
まず IT総合戦略本部の議事録に関しては以下のとおりである。 
 
考察 1:関係者の関与 
  関係者の関与について、安全保障政策の中心にある「外務大臣」「防衛大臣」の IT 総合
戦略本部会合への参加率は、9.3%、23.3％と下から 1番目、3番目であり、安全保障関連閣
僚の出席が十分あるとは言い難い。 
 
考察 2:内容の関連 
内容の関連について、安全保障政策の中心にある「外務省」「防衛省」の IT 総合戦略本
部会合における言及回数は 6回、4回と下から数えて 4番目、2 番目であり、安全保障関連
の省庁の言及が十分あるとは言い難い。 
 
考察 3:関連の程度 
 関連の程度について、使用頻度の高い上位 100 語の内で安全保障に関連する語は、指
標語に選んだものの中で「セキュリティ」の 1語（646回：17 位）のみであることから、
指標語が十分な頻度で出現しているとは言い難い。 
 
考察 4:出現の場所 
 出現の場所について、指標語の中で唯一上位 100語の内に入った「セキュリティ」の語
も、強く結び付いているのは「政府」「対策」「情報」「政策」「IT」といった語で、指
標語は安全保障の文脈で用いられているとは言い難い。 
 
考察 5:出現の時期 
 出現の時期について、「セキュリティ」以外の語は軒並み低調で、それも上記のように
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必ずしも安全保障の文脈で語られるものではなく、「防災」に至っては大震災の後急に語
られ始めており、指標語は常続的に出現しているとは言い難い。 
 
(2)  サイバーセキュリティ戦略本部会合議事録の論考考察 
 
またサイバーセキュリティ戦略本部の議事録に関しては以下のおとりである。 
考察 1:関係者の関与 
関係者の関与について、安全保障政策の中心にある「外務大臣」「防衛大臣」の IT 総
合戦略本部会合への参加率は、11.1%、22.2％と下から 1 番目、2番目であり、安全保障
関連閣僚の出席が十分あるとは言い難い。 
 
考察 2:内容の関連 
内容の関連について、安全保障政策の中心にある「外務省」「防衛省」の IT 総合戦略本
部会合における言及回数は共に 13 回と上から数えて 2 番目であり、安全保障関連の省庁
の言及が十分あるといえる。 
 
考察 3:関連の程度 
 関連の程度について、使用頻度の高い上位 100 語の内で安全保障に関連する語は、指標
語に選んだものの中で「サイバー」(480回、2位)、「セキュリティ」（400回：3 位）、
「安全」(77回、46位)の 3 語あり、指標語が十分な頻度で出現しているといえる。 
 
考察 4:出現の場所 
 出現の場所について、「サイバー」と「セキュティ」、「サイバー」と「安全」は強い
結びつきは見られたものの、他の指標語との強い結びつきは認められず、ネットワークセ
キュリティの文脈は見いだせても、安全保障の文脈で用いられているとは言い難い。 
 
考察 5:出現の時期 
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 出現の時期について、ほぼ毎回出現している「サイバー」「セキュリティ」「安全」「保
障」「防衛」の語の中で、「サイバー」「セキュリティ」は高い出現回数を示しているが、
他はそれに比して低く、ネットワークセキュリティに関する検討はあっても、さらに踏み
込んだ安全保障に関する検討はそれに比して限定されたものであるといえる。  
 
これらをまとめると以下のようになるものと考える。 
日本の電子政府政策においては、仮説はすべて否定され、安全保障認識及びそれへの配
慮を十分に認めることができない。また日本のサイバーセキュリティ戦略本部の議論にお
ける安全保障認識について、仮説 1～5のうち、1は否定され、2，3は肯定されたものの、
4.5 からはその安全保障の検討も、ネットワークセキュリティまでに限定されたものだと
推測される。 
総じて日本の情報通信政策においては安全保障認識は必ずしも十分なものではないと
いうことが言えるものと思料する。 
 
第 5 節 3章総括 
本章では、情報通信政策について、活用面と防護面に分け、それぞれ IT総合戦略本部会
合とサイバーセキュリティ戦略本部の議事録を元に、安全保障を示す指標語を定め、テキ
ストマイニング等を用いて、時期、場所、関係者、内容、程度の観点から調査、分析した
ものである。その結果、前者は安全保障に関する意識・配慮が十分にあるとは言い難く、
後者もネットワークセキュリティを中心とした限定的なものであること推察される。これ
らをまとめて日本の情報通信政策の中で、安全保障認識は必ずしも十分ではないというこ
とができるものと考える。 
 一方、今日電子商取引等の拡大とともに、国民の諸資産は物理から論理へその形態を移
行しつつある 65。またこれまで明確にあった情報交換のための情報系システムと、機械を
制御する制御系システムの境界は曖昧になり、一つの大きな系になろうとしている。国民
の生命・財産がそれに依拠しつつあるものであればなおさらのこと、今後の情報通信政策
                                                 
65 日本銀行決済機構局「決済動向における電子マネー計数の長期時系列データ」、2015 年、
https://www.boj.or.jp/statistics/outline/notice_2015/not150529c.htm/、2017 年 2 月 1日参照。 
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もまた、十分な安全保障上の考慮が求められるべきである。 
 冒頭に述べたように電子政府戦略にも「安全保障」の語が現れ始め、これまで IT 総合
戦略本部の下部機関でしかなかった情報セキュリティ政策会議を格上げしてサイバーセキ
ュリティ戦略本部が設立されて IT 総合戦略本部と独立かつ補完的な関係となり、そのよ
うな中で更なる議論と認識の深まりを期待したい。 
本研究の中で明らかになった「防災」の語の頻度はまた一つの示唆を与えるものである。
東日本大震災では多くの人命が失われ、各省庁間の対応においてもその連携の不備が露呈
したが、IT総合戦略会議で防災に関する議論が本格的に始められたのは発災 1 年後であっ
た。それは普段から議論し、準備しておくべきことではなかったか。同様にサイバーセキ
ュリティ戦略会議には指標語とした「防災」の語は 3回しか出現していない。けれどもサ
イバーセキュリティ基本法第 25条には所掌業務として「総合調整に関すること」が記され
ている。ネットワークセキュリティのみならず、安全保障の必要に応じうる総合的なセキ
ュリティネットワークのありかたもまた検討されるべきではないかと考える。 
 本章の研究の調査範囲は活用に関しては、海外のデータがなく日本の電子政府政策の議
論に終始した。その数値の高低を相対的に評価するには、他国の同等な資料の分析とその
比較が必要となる。だが先述のとおり、管見にしてそれを見つけることができなかった。
それに関しては、また機会を改めて研究できればと考える。 
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第 4 章 安全保障認識の実装 
 
第 3章で明らかになったように、日本の情報通信政策は安全保障上の認識が必ずしも十
分とは言えない状況にある。その認識を社会的に実装していくためには、安全保障機能を
有する関連省庁を含めて組織横断的なシステム構築を行い、併せて組織の認識が構成員の
見解に依拠する以上、セキュリティに関する知識、意識を有した人材を育てていくことが
必要となることと考える。 
 本章では最初に第 1節 研究背景において、ボーダレスなネットワークの世界の中で、
民間も防衛も同様の脅威にさらされていることに言及する。第 2節 各国の情報通信シス
テムにおけるアーキテクチャフレームワークの統合化において、組織横断的取組を可能と
する同手法の導入の是非を検討する。第 3 節 各国のサイバーセキュリティ人材 66状況で
は、米国、英国、韓国の状況とその施策を概観する。第 4節 日本のサイバーセキュリテ
ィ人材状況では、日本の施策及び人材の状況を分析する。最後に第 5節 総括で全体を取
りまとめる形で議論を進める。 
 
第 1 節 研究背景 
今日、情報通信の技術動向、システム運用、セキュリティ体制においては、民生目的と
防衛目的とを問わず、同様の課題に直面している。サイバーセキュリティ上の脅威はボー
ダレスなネットワークの世界の中で民間を含め国全体に直接及ぶものである。このため各
国とも技術開発、システム運用及びそれにかかわる人材育成に関し、国を挙げた体制を構
築し、その能力の拡充を進めている。一方日本ではそのような組織横断的取組も、サイバ
ーセキュリティ体制を担う人材に関する施策も、後述のように必ずしも十分ではない。 
 
 第 2 節 各国の情報通信システムにおけるアーキテクチャフレームワークの統合化 
組織横断的な取り組みを行うためには、共通の言語、手法が必要となる。各国ではサイ
バー攻撃の増大に伴い、サイバーセキュリティの重要性が増大し、そこに求められる組織
                                                 
66 本研究の中でサイバーセキュリティに係る人材を「サイバーセキュリティ人材」と呼び、政策、書籍名等からの引
用でない限り、その語で統一した。同義語として「セキュリティ人材」「情報セキュリティ人材」がある。 
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横断的な対応のためにも、国家全体の組織運営の設計図であるアーキテクチャフレームワ
ークの統合化に向けて対応を進めている。 
 
(1)  現状－情報通信システム等の国家内統合への動き  
 かつて一国の安全保障管理や危機管理部門は自己完結的な組織として認識されていた。
けれども現在では社会の諸相が複雑に関連し、各部局及び民間部門と連携しなければ任務
を全うすることが難しい趨勢にあり、省庁、政府を超えた連携の中に、更なる業務の効率
化が図られてるようになってきている。  
 米国では国土安全保障省 (DHS)を中心に、国家の危機管理システムの一元化を図ってい
る。2001年の9.11テロを契機に、連邦危機管理庁 (FEMA)をはじめ、各省庁の危機管理部
門を統合し、DHSが創設された。そこで計画されたホームランドセキュリティデータネッ
トワーク（Homeland Security Data Network：HSDN）は、国土安全保障に関する情報を
州・地方政府と情報共有するための重要インフラと位置付けられている67。  
欧州では公共安全通信システムの相互運用性のための規格を制定している。シェンゲ
ン協定（Schengen Treaty）で国境検問を撤廃し、テロリスト等の流入を抑えられなくな
ったヨーロッパ諸国では、TETRA（Terrestrial Trunked RAdio：地上基幹無線）という公
共安全通信システムに関する規格を定め、国家内及び国家間のネットワークの共通基盤を
構築している68。それは警察、消防といった公安情報の共有のみならず、軍隊の使用する
国もあり、コソボ紛争でも活用された69。  
アジアにおいても韓国は、2005年から約3年かけて、それまで48の省庁それぞれに散在
していたICT資産すべてを太田と光州のデータセンターに集約し、情報の共有が図られて
いる70。  
 
                                                 
67 行政情報システム研究所「国土安全保障機能をサポートする主要連邦ネットワーク」『行政&ADP』、2005 年 11月
号、http://e-public.nttdata.co.jp/doc/iss/366_g0511/g0511.pdf、2011年 4 月 29日参照。 
68 甲田正夫「欧州における全国規模公共安全通信ネットワークの整備」『財団法人マルチメディア振興センター研究
レポート』、2008 年 5月 7 日、http://www.fmmc.or.jp/rite/kenkyuin/hoka/repo080405.htm、2011 年 4 月 29 日参
照。 
69 EADS PMR solutions for defence “Commercial of the shelf radio communication solutions for defense", 
Sept. 18 2008. 
70 廉宗淳『電子政府・電子自治体への戦略』時事通信社、2009 年、175-177頁。 
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(2) 課題－縦割組織の弊害  
 前述のように、各国では相互運用性が高まる趨勢にありながら、日本ではそのような
活動も低調であり、縦割組織の弊害をそのままに、遅々として情報システムの見直しが
進んでいない。  
 
①  評価－低い電子政府ランキング  
 2001年、政府は5年以内に世界最先端のICT国家となることを目標に「e-Japan戦略」
を立ち上げ、本格的な行政のシステム化を開始し、引き続く2003年の「e-JapanⅡ戦
略」と合わせて、ICTの基盤整備、利活用推進が図られた。その際に、米国政府のアー
キテクチャフレームワーク71の概念を取り入れて、「業務・システム最適化計画」が導
入された。  
 しかしながら、日本版アーキテクチャフレームワークは形式的に行われることが多
く、当初目指した省庁間連携にはほど遠い状態である72。また、2010年の国連の電子政
府ランキングの調査では17位であり73、2008年のアクセンチュアの各国政府の顧客サー
ビス成熟度調査でも、行政満足度は調査21か国中20位である。特に後者では組織横断的
な取り組みの一局面である官民の協業について、効果的に行われているとされたものは
17％でポルトガルについで低く、情報共有の指標ともなるべき行政の説明責任に対する
5段階評価も2.5と、南アフリカ、イタリアについで低かった74。  
 
②  原因－不足する ICTリテラシー・リーダーシップ  
 その原因に職員のICTリテラシーの不足と、それに伴うリーダーシップの不十分があ
る。  
                                                 
71 本文中、「アーキテクチャフレームワーク」の語は、「情報システム構築要件を記述するとともに、企業全体の最適
化を行うために現時点の状態を網羅的かつ重複なく記述し、企業活動の可視化を行った上で、あるべき姿を導きだす
手法（IT スキル標準 プロフェッショナルコミュニティ IT アーキテクト委員会 参照アーキテクチャ ワーキング
グループ 「参照アーキテクチャ調査報告 Ver 1.0」2005年）」の意味で用いる。 
72 2013 年 2 月 22日東京大学で実施された第 8 回仮想政府セミナー「米国政府エンタープライズアーキテクチャー」
にて東京大学教授 奥村裕一氏は「一方、日本政府が EAにならって導入した業務システム最適化計画はせっかく業
務とシステムの最適化といいながら必ずしも初期の成果を挙げていない。」と発言している。 
73 United Nations “United Nations Global E-Government Survey 2010”, 
http://www2.unpan.org/egovkb/documents/2010/E_Gov_2010_Complete.pdf、2011年 4 月 30日参照。 
74 Accenture“Leadership in Customer Service Report : Creating Shared Responsibility for Better 
Outcomes”, January 13 2009,  http://www.accenture.com/us-en/Pages/insight-leadership-customer-service-
report-shared-responsibility-summary.aspx 、2011 年 4 月 30 日参照。 
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 多くの省庁では情報通信人材育成についても積極的に取り組んでおらず、職域を設け
て管理されているところも少なく、担当者の68%が能力不十分とされている75。一方先
進的な電子政府政策を推進するシンガポールでは、CITREP（Critical Infocomm 
Technology Resource Programme ：重要情報関連教育計画）というプログラムがあり、
年間3000～5000名が統ーして教育を受け76、長年国連の世界政府ランキングで1位であ
った韓国77では、公務員93万人のうち7万人は情報関連資格を持ち、年間200時間以上教
育を受けないと人事上不利になる78制度がある。  
 また日本ではIT総合戦略本部等あるものの、職員数は少なく、各省に対する影響力も
限定されている。一方韓国は約300名の国立情報社会振興院（National Information 
Agency：NIA）という企画組織を持ち、シンガポールでは約1300名の情報通信開発庁
（Infocomm Development Authority: IDA）があり、共にICT戦略を打ち出し、その構築
を強力に推し進めている79。  
 このように、全体最適のためには全体統合の意識と組織が必要であるものの、諸外国
に比し、そのリテラシーとリーダーシップが欠けていると言える。  
 実際、2009年総務省から出された政府情報システムの整備のあり方に関する研究会の
中間報告では、政府組織横断的な共通プラットフォームの構築について、次の3点が指
摘されている80。  
 
・個別にシステムの整備、運用を実施していることによる重複投資等の課題  
・システム的な連携が図られていないために進まぬ情報の利活用・共用の課題  
・進まぬデータ連携のための業務フローの標準化等の業務見直しの必要性  
 
このように、日本では組織横断的な取り組みが進んでいない。 
                                                 
75 CIO 補佐官 WG2 ITガバナンス検討会「平成 18年度活動報告書」、2007 年 4月、16頁 
76 Accenture, op.cit.  
77 国連電子政府ランキングで 2010年、2012年、2014 年(隔年調査)と 3 度にわたり 1 位であった。 
78 CIO 補佐官 WG2 ITガバナンス検討会、前掲書、16 頁。 
79 IDA “Annual Report 2009/2010”, http://www.ida.gov.sg/Annual%20Report/2009/main.htm 、2011年 5 月 1日
参照。 
80 総務省政府情報システムの整備の在り方に関する研究会「政府情報システムの整備の在り方に関する研究会 中間
取りまとめ」、2009年、http://www.soumu.go.jp/main_content/000034090.pdf 2011 年 4 月 30 日参照。 
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(3) 対策－アーキテクチャの統合化  
現状で述べたように、各国とも情報通信システムの統合化を図りつつあるが、そのた
めにはその枠組、アーキテクチャフレームワークを整備する必要がある。 
 
①  方法－アーキテクチャフレームワークとは何か 
 そもそもアーキテクチャフレームワークとは、都市計画のようなものである。共同体
が村を作り、町を築き、都市を構築するように、随所に作られたネットワークは、相互
に連携をはじめ、規模を拡大し、複雑さを増大させていく。入り組んだ都市の再整理の
際に利害関係者の合意形成のために、誰もが理解できる都市設計図が必要なように、シ
ステム資産の最適化にもその姿を描いた計画書が必要となる。その方法論がアーキテク
チャフレームワークである。またそれは、工業製品の製図がJIS（Japan Industrial 
Standard：日本工業規格）を用いて製品の各側面からの断面図を作成するように、標準
仕様記述法を用いて業務を様々な視点から表現する。  
 アーキテクチャフレームワークの起源は1987年、ジョン・Ａ・ザックマン（John A. 
Zachman）氏によって提唱されたものを嚆矢とする。それは組織という複雑な構造物を
体系的に記述・観測できるように、各要素の範囲や関係を分類・整理したもので、組織
階層（関与者）の観点を縦軸、5W1Hの観点を横軸に取ったマトリクスで表現した。 そ
の概要は表11のとおりである。 
 その流れを汲んで米国では、防衛において1994年TAFIM（Technical Architecture 
Framework for Information Management:情報管理技術アーキテクチャフレームワー
ク ）を作成したのを皮切りに、1996年にはC4ISR AF（Command，Control，
Communications，Computers，Intelligence，Surveillance and Reconnaissance 
Architecture Framework : C4ISRアーキテクチャフレームワーク）を提案し、それは
2003年DoDAF（Department of Defense Architecture Framework:国防総省アーキテクチ
ャフレームワーク）に発展解消し、今日に至っている。またTAFIMは、民間に流れ95年
標準化団体オープングループにより、TOGAF（The Open Group Architecture 
Framework:オープングループアーキテクチャフレームワーク）に発展し、99年それは連
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邦政府のFEAF（Federal Enterprise Architecture Framework:連邦政府アーキテクチャ
フレームワーク）に大きな影響を与えた。その中で興味深いのは政府のFEAFは、防衛の
DoDAFと密接に関係していることである81。  
 
表 11 ザックマンフレームワークの構成 
  
WHAT(デー
タ） 
HOW(機能） WHERE(場所） 
WHO(人・組
織） 
WHEN(時間） WHY(動機） 
領域 
（立案者） 
ビジネスに 
影響を及ぼす
要素の列挙 
ビジネス 
プロセス 
の列挙 
ビジネス拠点
の列挙 
組織の列挙 
ビジネス周
期、重要イベ
ントの列挙 
ビジネスの 
目的、戦略 
オペレーショ
ン 
意味モデル 
プロセス 
モデル 
ロジスティック
モデル 
ワークフロー 
モデル 
マスタプラン ビジネスプラン 
(概念モデル) 
(オーナー) 
システム 
論理データ・ 
モデル 
アプリケーショ
ンアーキテクチ
ャ 
分散システムア
ーキテクチャ 
ユーザインター
フェイスアーキ
テクチャ 
プロセス構造 
ビジネス 
ルールモデル 
(論理モデル） 
(設計者) 
テクノロジー 
物理データ・ 
モデル 
システム設計 
テクノロジー 
アーキテクチャ 
ユーザインター
フェイス 
制御構造 ルール設計 (物理モデル) 
（開発者） 
詳細表現 
データ定義 プログラム 
ネットワーク 
アーキテクチャ 
セキュリティ 
アーキテクチャ 
時間軸定義 ルール定義 
(プログラマ) 
稼動システム データ 機能 ネットワーク 組織 スケジュール 戦略 
 （出典：日経コンピュータ編「EA大全」日経BP社 2004年 67頁をもとに筆者編集）  
 
                                                 
81 軍の DoDAFと政府の FEAFは、その技術標準において、それぞれ DISR（DoD Information Technology Standard 
Registry）と TRM(Technical Reference Model)という対応表が作成されて一体化が図られ、データ標準においても同
様の定義構造を有している。 
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②  事例－海外の活用の状況  
そのようなアーキテクチャフレームワークを、諸外国では積極的に活用している。  
 米国では、政府において1996年のクリンガーコーエン法(Clinger-Cohen Act)で、調達
制度の抜本的改革のためにその利用が義務化され、防衛においてもその諸資産の分析、改
革に活用されている。  
 欧州では、英国において、DODAFを改良したMODAF（Ministry Of Defense Architecture 
Framework :国防省アーキテクチャフレームワーク)を制定して防衛の革新を図り、NATO諸
国もそれに倣っている。  
 アジアでも韓国においては、2004年から3年かけてITA (Information Technology 
Architecture:情報技術アーキテクチャ)を開発し、パイロットプランに適用させ、ガイド
ラインを作成し、法的制度や教育制度を制定する形で定着させている。  
 またアーキテクチャフレームワークの活用に関する2008年のIDGA(Institute for 
Defense And Government Advancement：防衛・政府振興協会)のカンファレンスでは、タ
イ、エストニアといった国々も参加している82。  
 このように、各国とも政府システム調達、業務改革の取組の中で積極的に活用する傾向
にある。  
 
(4) 検討－得失の吟味  
 (3)で述べたアーキテクチャフレームワークに関し、日本では官庁が利用したアーキテ
クチャフレームワークとして、FEAFの影響を受けた総務省の「業務・システム最適化指
針」及びDODAFの影響を受けた防衛省陸上自衛隊の「陸自版アーキテクチャ構築要領書」
がある83。しかしながら前者を用いて2005年までに各省庁の業務の最適化の分析が行われ
たものの、その成果は2012年になっても十分活用されておらず84、両者の連携もない。そ
のような環境のもと、導入化と統合化の是非について、検討することとする。  
 
                                                 
82 同カンファレンスに参加した篠原俊元海将補の報告。 
83 陸自版アーキテクチャ構築要領書 Ver3.0」陸上自衛隊研究本部 22.3.10、部内版と部外版があり、後者は関連業
者で活用されている。 
84 CIO 補佐官等連絡会議 情報技術ワーキンググループ（WG5) 「平成 24年度活動報告」2013年、4 頁、
http://www.kantei.go.jp/jp/singi/it2/cio/hosakan/wg_report/gijutu.pdf、2017 年 2月 6 日参照。 
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① 導入化－アーキテクチャフレームワーク導入の得失  
 一般的にアーキテクチャフレームワークの活用の利点は次の3点にまとめることができ
る。  
 
 第1に的確な内容の記述である。表現される業務は、標準仕様記述法をもって表記され
ることから、属人性（人に過度に依存すること）を局限することができ、より的確な理解
が可能となる。   
 第2に容易な全体の把握である。組織の運営が、標準仕様記述法を用いて可視化され、
その全体像が総合的に把握できるようになることである。  
 第3に簡易で継続的な業務の分析である。組織の運営が標準仕様記述法を用いて可視化
されることから、類似・共通プロセスの発見、集約が容易となることである。  
 
 ではなぜアーキテクチャフレームワークが活用されないのか、その原因は次の3点にあ
ると考える。  
 
 第1に新たな学習の必要がある。アーキテクチャフレームワークを導入すると、その標
準仕様記述法等について学ばなければならず、多くの行政組織では、専従の要員を充てて
いないこと、また経歴管理が明確になっていないことから、学ぶ意欲が働かない。  
 第2に新たな工数の必要と考えられていることがある。これまでの分析では、ステーク
ホルダーの間で共有される前提・文脈を基として、形式知化する必要のあるもののみを記
していたが、アーキテクチャフレームワークを用いると、形式的にそこまでは必要のない
と考えられる事項まで書かねばならなくなり無駄な工数が増えると思われている。  
 第3に新たな予算の必要と考えられていることがある。第2項の増加により、予算が増え
ると思われている。 
 
けれども今後予想される以下の３つの課題に対し有効な手法でもある。 
  
 第1に業務の増大化がある。今後益々組織の業務は増大していくことが予想されるが、
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組織として業務分析の全体を見通す視座がなければ、部分的な最適化が行われ、業務の把
握が困難になる。 
 第2に業務の重複化がある。1項の増大や環境の変化に伴い、今後益々重複業務が発生す
ることが予想されるが、業務の増大により全体の見通しが悪くなり、それに伴い局所の最
適化が行われれば、同様の業務が重複して行われることになりがちとなる。それを防ぐに
もやはり全体を鳥瞰する視座が必要となる。 
 第3に業務の属人化がある。今後システム開発において随時契約は困難となり、マルチ
ベンダー化していく趨勢にあるが、分析の手法の共通化なくして、関係者間の調整、申次
は困難であり、特定ベンダーに継続を余儀なくされる要因となる。  
 
 いずれもいずれは解決を求められる事柄である。現に多くの企業ではアーキテクチャフ
レームワークを導入し、コンピュータに支援されたツールを活用することで手順を学ぶの
に必要な時間と業務を行う工数の削減を行っている。また費用についても米国の成功事例
では9つのプロジェクトあわせて150億円の収入増と合わせて経費減ができたという85。韓
国でもITAをもちいた業務の標準化により、日本が1800の自治体それぞれに調達すること
から年間1600億円かかるのに対し、韓国では自治体すべてを一元化管理していて60億円し
かかかっていない86。アーキテクチャフレームワークが採用されるのもこのようなメリッ
トがあるからであり、日本においても積極的にこれを活用していくべきである。  
 
③  統合化－アーキテクチャフレームワーク統合の得失 87 
 安全保障の機能を担う組織として、防衛省と他省庁のアーキテクチャの統合は、情報通
信システム及びその政策に安全保障認識を実装する上でも有意義なことである。それによ
り得られる利点は次のとおりである。 
 
                                                 
85 清水惠子「米国の電子自治体成功事例と EA」『日経ガバメントテクノロジー』、2004 年 3月 23 日、
http://itpro.nikkeibp.co.jp/free/NGT/govtech/20050404/158430/、 原文は the National Electronic Commerce 
Coordinating Council (NECCC)から発行された Maximizing Revenues and Saving Costs Through E-Government: 
Success Stories in the Public Sector、 2011 年 4 月 30日参照。 
86 財団法人自治体国際化協会「韓国で電子自治体が急発展した鍵～全国的にひとつの自治体標準システムを共同開
発、共同運営するメリット」、http://www.clair.or.jp/j/forum/series/pdf/58.pdf、2011年 4 月 30 日参照。 
87 佐藤丙午「安全保障と公共性」『国際安全保障』第 36 巻第 2 号、2008 年 9 月、9-12頁。 
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 第1に共通ソフトウェアの使用範囲の拡大である。2011年において国家公務員定員58.1
万人の内、自衛官24.7万人は42%を占めており、スケールメリット・コストメリットを期
待できる。 
 第2に共通データ領域の拡大である。防衛省がカバーする情報の範囲は戦闘から医療ま
で、宇宙から海中までのデータ領域がある。 
 第3に事業継続計画の担保である。防衛省の使用するソフトウェア等は十分に信頼性の
考慮があり、その活用により、高い水準での事業の継続を図ることができる。  
 
 すでに米国では軍種内統合（Small-Joint）のみならず国家内統合（Big-Joint）が行わ
れつつあり、民生部門と防衛部門の間の隔たりがなくなりつつある中にあって、防衛・行
政のフレームワークの統合化はそれに向けた大きな足がかりになるものと考える。  
 
(5) まとめ 
 本項では、国外では、公共通信システム等の国家内統合が図られている現状を述べ、国
内では行政システムは縦割りのままである問題を提起し、アーキテクチャフレームワーク
の導入化、統合化により国力を挙げての国民の保護が行える体制を追求することを提言し
た。  
 ここでは触れるに留まったが、その実現のためには、併せて現在低いままにある担当者
のICTリテラシーの向上が必要である。  
 めまぐるしく移り変わる環境の変化に併せて、今後政府の業務は拡大し、その一方で予
算は縮小し、職員数は縮減することが予想される。それらに対応するために、システム化
による業務の効率化の必要は益々高まっていくことと考えられる。  
 アーキテクチャフレームワークは、システム化を前提とした、全体最適化計画手法であ
る。その導入化、統合化により、行政のみならず防衛を含めた国家の全体像を獲得するこ
とは、これらの課題に対する本質的な解となるものと考える。 
 
第 3 節 各国のサイバーセキュリティ等の人材状況 
 アーキテクチャフレームワークを使いこなしていくためには、それを解する ICT人材を
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確保していく必要がある。中でも安全保障の知見、認識を持ったサイバーセキュリティ人
材の育成はその認識の社会的な実装につながるものである。サイバーセキュリティ人材の
需要は高まる一方で、各国とも供給は追いついていない。その確保のため様々な施策がと
られているが、そこには安全保障上の配慮がある。 
 ここでは米州の一国である米国、欧州等の一国である英国、アジアの一国である韓国を
取り上げ、その状況と施策を概観する。 
 
(1) 米国 
① 米国の状況 
世界で最も ICT人材の多い国は米国である。IPA(情報処理推進機構)の調査では、各国の
ICT技術者数は、図 29 のとおりであり、中でも米国が突出していることが分かる。また米
国では、ユーザー企業側で働く ICT 技術者が ICT サービス企業で働く者よりも多いのが特
徴的である。 
 
図 29 各国の ICTサービス企業技術者数 
(出典 情報処理推進機構「『グローバル化を支える IT人材確保・育成施策に関する調
査」概要報告書)(2011 年)をもとに筆者作成 ) 
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米国を含む米州におけるサイバーセキュリティ人材の数は図 30 のとおり年々増加して
おり、その成長率は年平均 12%であり、2017 年には 200万人を超えるとされている 88。 
 
図 30 米州におけるサイバーセキュリティ人材の数の推移及び予測 (単位：千人) 
(出典 (ISC)2 “The 2013 (ISC)2 Global Information Security Workforce Study” 
をもとに筆者作成) 
また米国労働省の統計にセキュリティ計画の策定、改善、評価を行うInformation 
Security Analysts という職種があり、その被雇用者数は 88,880人と報告されている89。 
 同時に必要数も増え続けており、サイバーセキュリティ人材の求人は、ICT全体の 11％
を占め、2010 年から 2014 年にかけて 91％増加し、ICT 関連の求人平均の 3 倍となってお
り、需要と供給の差を埋め切れていない 90。 
                                                 
88 (ISC)2“The 2013 (ISC)2 Global Information Security Workforce Study”, 2013, p.18  
https://www.isc2cares.org/uploadedFiles/wwwisc2caresorg/Content/2013-ISC2-Global-Information-
Security- Workforce-Study.pdf, 2017 年 2 月 6 日参照。 
89 United States Department of Labor ”Occupation Employment Statistics”, 2015, 
https://www.bls.gov/oes/current/oes151122.htm, 2017年 2 月 6 日参照。 
90 Burningglass “Job Market Intelligence: Cybersecurity Jobs,2015”, 2015, p.3  http://burning-
glass.com/wp-content/uploads/Cybersecurity_Jobs_Report_2015.pdf, 2017 年 2月 6 日参照。 
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②  米国の施策 
 そのような環境の下、国家として組織横断的にNICE (National Initiative for Cyber 
security Education)という戦略があり、そこでは国家安全保障局（NSA）と国土安全保障
省が中心となって、教育カリキュラム（CAE-CD: National Centers of Academic 
Excellence in Information Assurance-Cyber Defense）を示し、また関連省庁が主催す
るサイバー競技で有能な人材を教育、発掘しようとしている。 
 
〔NICE: National Initiative for Cyber security Education 91〕 
米国では NICE (National Initiative for Cyber security Education)という戦略が出
されている。NICE は 2009 年 5 月のサイバーセキュリティ政策レビューに指摘された課題
項目「短期アクションプラン：サイバーセキュリティに関する教育と普及啓発」を具現化す
るために 2011 年 8月にサイバーセキュリティ人材育成戦略として策定されたものである。
その対象は、政府職員のみならず、一般国民も含んでいるのが特徴的である。この取組を
教育省や国防総省はじめ 20 以上の連邦政府が実施している。その活動には表 12 の 4 つが
ある。 
 
表 12 NICE (National Initiative for Cyber security Education)の活動 
事業内容 概要 所掌官庁 
国民のサイバーセキュ
リティ認識の向上 
「Stop、Think、Connect」を標語として国民
のサイバー防衛意識を高めることを目的とした
活動である。国民にインターネット利用につい
てのリスクを認識させ、サイバーセキュリティ
に対する意識を高めるコンテンツを作成、配布
している。 
 
・国土安全保
障省 
サイバーセキュリティ 幼稚園から大学院のレベルまでの包括的なサ ・教育省 
                                                 
91 National Initiative for Cybersecurity Education HOME PAGE,  http://csrc.nist.gov/nice/、2016年 11 月 3
日 参照。 
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教育の推進 
 
 
 
 
イバーセキュリティ教育を行うためのカリキュ
ラムを作成しようとする活動である。特に STEM
（ Science, Technology, Engineering, 
Mathematics）の分野の教育を実施し、専門的なサ
イバーセキュリティ人材の育成を目指すカリキュ
ラム内容である。 
 
・米国国立科
学財団 
サイバーセキュリティ
組織の構築 
サイバーセキュリティ関連職種やそれに求
められる資質、資格、採用法、キャリアパス等
を明らかにし、サイバーセキュリティ専門家雇
用を促進するための活動である。 
 
・国土安全保
障省 
・人事院 
・労働省 
連邦職員へのサイバー
セキュリティ教育 
在職中のサイバーセキュリティに従事する
連邦職員に対し、競争力を持つサイバーセキュ
リティ人材の維持と育成を図る活動である。専
門能力の開発のための基準と戦略の策定、サイ
バーセキュリティに関するトレーニングなど
を行う。 
 
・国家安全保
障庁 
・国防総省・
国土安全保障
省 
・司法省 
・CIO評議会 
（出典 NICE HOMEPAGEをもとに筆者作成） 
 
 この枠組は幼児から専門家まで、民間から連邦職員までの必要なスキル等を定義する包
括的なものであり、その CWF（Cyber security Workforce Framework）は職域のカテゴリ
ーとその定義、その専門領域を規定し、異なる組織間の連携に活用されている。 
 
９７ 
 
〔CAE-CD:National Centers of Academic Excellence in Cyber Defense92〕 
NICE を受けて国家安全保障局（NSA）では、国土安全保障省（DHS）とともに National 
Centers of Academic Excellence in Information Assurance-Cyber Defenseのプログラ
ムを有している。これはサイバー分野の高等教育を推進し、国家の脆弱性を軽減するため
の専門家を養成するために行われているものである。1998 年に国家安全保障局（NSA）に
よって創設され、2004年からは国土安全保障省（DHS）も参画し、2008年からは博士レベ
ルの研究も開始されている。 
その活動には表 13の 4つがある。 
 
表 13 CAE-CD (National Centers of Academic Excellence in Cyber Defense)の事業 
事業内容 概要 所掌官庁 
2 年間教育訓練プログラ
ム 
・目的は、サイバーセキュリティの基礎レベ
ルの技術者の育成を図ることにある。 
・対象は、2年制のコミュニティカレッ
ジ、専門学校等である。 
・カリキュラムは、教育機関に任される。 
・在学中に国家認定資格の取得が奨励さ
れている。 
 
・国家安全保障局
（NSA） 
 
・国土安全保障省
（DHS） 
研究プログラム 
 
・目的は、次世代の情報保証システムソリ
ューションの研究開発を行うことにあ
る。 
・対象は、カーネギー教育振興財団が定め
                                                 
92 National Centers of Academic Excellence in Cyber Defense HOME PAGE, 
https://www.nsa.gov/resources/educators/centers-academic-excellence/cyber-defense/, 2017年 2 月 6 日参照。 
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る研究大学の基準認定校もしくは同等
レベルの研究大学機関（大学院）であ
る。 
・カリキュラムは、学生主体のサイバーセ
キュリティに関する研究である。 
・奨学金を得ることができる。 
・在学中に国家認定資格の取得が奨励さ
れている。 
 
情報保障プログラム ・目的は、サイバーセキュリティの専門家の
養成を図ることにある。 
・対象は、サイバーセキュリティ等の教育に 
必要な設備が整っており、学士以上の学位
を認定する教育機関である。 
・カリキュラムはサイバーセキュリティ等に 
関係する座学、演習を含むことを条件に教
育機関に任される。 
・奨学金を得ることができる。 
・在学中に国家認定資格の取得が奨励さ
れている。 
 
サイバー作戦プログラ
ム 
・目的は、軍のサイバーセキュリティに関
する人材の育成を図る。 
・対象は、サイバーセキュリティ等の教育
に必要な設備が整っており、特に専門技術
の実務訓練を重視したセキュリティ人材
育成プログラムがある教育機関である。 
９９ 
 
・カリキュラムは、実践訓練を含むサイバ
ーセキュリティ教育の提供が条件であ
る。 
・奨学金を得ることができる。 
・在学中に国家認定資格の取得が奨励さ
れている。 
 
（出典 CAE-CD HOMEPAGE をもとに筆者作成） 
 
〔US CYBER CHALLENGE93〕 
 US CYBER CHALLENGE は、2009年からサイバーセキュリティ分野の人材不足を解消する
ため、1 万名の育成を目指して米国行政予算管理局により始まったものである。多くの高
校、大学、大学院、ICT 企業、国立研究所や軍等がその運営に協力している。この活動は学
生にとりサイバーセキュリティに関する教育、技術開発及び就職機会を得る、重要な役割
を果たしている。米海軍では U.S.CYBER CHALLENGE94で優秀な成績を収めた高校生に対し、
4 年間全額給付の奨学金を与えている。 
 
〔CYBER PATRIOT95） 
米空軍協会は、サイバーコンペティション等を含む CYBER PATRIOTを主催している。こ
れも 2009年から始まったもので、高校生に対し STEM（Science Technology Engineering 
and Mathematics）の素養を与え、将来のサイバーセキュリティ分野で活躍できる人材の発
掘登用を目的としたものである。その内容は、高校生向けのサイバーコンペティション、
学生向けのサイバーセキュリティ教育に加え、2015年からは小学生に対するサイバー教育
も開始した。 
                                                 
93 America’s NAVY “Navy offers Four -Year NROTC Scholarships to Winners of Cyber Challenge”, 5th March 
2015, 
https://www.baltimorecityschools.org/cms/lib/MD01001351/Centricity/Domain/231/Attachments%206/Cyber%20Fo
undations%20Competition%20Executive%20Summary.pdf、2016 年 2 月 21 日 参照。 
94 U.S.CYBER CHALLENGE HOME PAGE, http://www.uscyberchallenge.org/、2016 年 2 月 21 日参照。 
95 CYBER PATRIOT HOMEPAGE, https://www.uscyberpatriot.org/Pages/About/What-is-CyberPatriot.aspx、2016 年 2
月 21日参照。 
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(2) 英国 
①  英国の状況 
英国を含む欧州をはじめとした国々におけるサイバーセキュリティ人材の数は図 31 の
ように年々増加しており、2017 年には 136万人に達するとされている 96。 
 
図 31 欧州等におけるサイバーセキュリティ人材の数の推移及び予測 (単位：千人) 
(出典 (ISC)2 “The 2013 (ISC)2 Global Information Security Workforce Study” 
をもとに筆者作成) 
 2011 年には ICT 人材数は、約 110 万人とされている(表 14 参照)が、インターネットの
拡大に供給が追いついておらず、それがネットの利用の拡大を阻んでいる。またそこに必
要とされているのは、技術者だけではなく、心理学者、法学者等も含まれている 97。 
 
                                                 
96 (ISC)2, op.cit., p.18 
97 NTTデータ経営研究所「情報セキュリティに係る研究開発及び人材育成に関する調査検討 調査報告書」、2014年、
254頁。元資料はe-skills "Technology Insights 2012” 
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表 14 英国の ICT人材の数（職業別） 
（出典 NTTデータ経営研究所「情報セキュリティに係る研究開発及び人材育成に関する
調査検討 調査報告書」をもとに筆者作成） 
 
 
②  英国の施策 
英国では、米国同様政府通信本部（GCHQ）が中心となってサイバーセキュリティのカリ
キュラムやサイバー競技などを主催し、有為な人材の教育、発掘を行っている。 
 2011 年 2020 年予想 
（千人） （％） （千人） （％） 
ICT マネージャ 285 26% 337 26% 
ICT 戦略・計画  
 
 
 
 
 
 
 ソフトウエア専門家 
370 33% 442 35% 
ICT運用技術者 
121 11% 127 10% 
ICTユーザーサポート技術者 
65 6% 68 5% 
データベースアシスタンﾄ 
支援技術者 
36 3% 34 3% 
通信技術者 
55 5% 58 5% 
通信回線設置者  
5 
 
<1% 
 
6 
 
<1% 
コンピュータ技術者 
41 4% 44 3% 
合計 
1,116  1,278  
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〔ACE-CSR：Academic Centres of Excellence for Cyber Security Research 98〕 
2012年から政府通信本部（GCHQ）では、サイバーセキュリティ分野の研究で英国の優位
を確保するために、ビジネスイノベーション省、英国研究会議の「不確実な地球の未来プ
ログラム」とともに、Academic Centre of Excellence for Cyber Security Research (ACE-
CSR)を運営している。その目的は、独自の研究を通じた英国のサイバーに関する知識基盤
の拡張、サイバーセキュリティ分野における優秀な人材の輩出、イノベーションのレベル
向上と併せて政府通信本部（GCHQ）のサイバー防衛任務の支援が挙げられており、オック
スフォード大学やケンブリッジ大学等 11の大学を拠点校として認定している。 
 
〔Cyber Security Challenge UK99〕 
英国にもサイバーコンペティション Cyber Security Challenge UKがある。これはこ
の分野の人材確保と、若年者層の教育のために実施されるもので、2010年に始まった。そ
の出資元は、内閣府、IT企業に加え、政府通信本部（GCHQ）も関与している。 
競技は、暗号やリスク分析など数種目に分かれて競われ、優勝者は一年間「UK Cyber 
Security Champion」の称号を得るとともに、関連職への就職の際有利になる。 
賞金総額は 10 万ポンドで、奨学金や給与支給のあるインターンシップ等に用いられて
いる。 
 
 
 
 
 
 
 
                                                 
98 Academic Centre of Excwllence for Cyber Security Research(ACE-CSR) HOMEPAGE, 
http://sec.cs.ucl.ac.uk/ace_csr/、2016年 2 月 21 日参照。 
99 Cyber Security Challenge UK HOMEPAGE, https://cybersecuritychallenge.org.uk/ 2017年 2 月 6 日参照。 
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(3)  韓国 
① 韓国の状況 
韓国を含むアジア太平洋をはじめとした国々におけるサイバーセキュリティ人材の数
は図32のように年々増加しており、2017年には146万人に達するとされている100。 
 
 
図 32 アジア太平洋におけるサイバーセキュリティ人材の数の推移及び予測 (単位：
千人) (出典 (ISC)2 “The 2013 (ISC)2 Global Information Security Workforce 
Study” をもとに筆者作成) 
 
 
 
 
 
                                                 
100 (ISC)2, op.cit., p.18 
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韓国インターネット振興院の 2012 年の報告 101によると、サイバーセキュリティ関連事
業体に従事する人材は 26,191名となっている。また、人材の種別として、特級技術者に位
置づけられる人材は 16％の 4,125 名、高級技術者は 25％の 6,595名となっている。（図 33
参照） 
 
図 33 韓国のサイバーセキュリティ人材のレベル分布 
(出典 NTT データ経営研究所資料をもとに筆者編集) 
 
 
 
 
 
 
                                                 
101 NTTデータ経営研究所、前掲書、278頁。元資料は韓国インターネット振興院（KISA）「2012 国内知識情報セキュ
リティ産業実態調査」。 
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その定義は表15のとおりである。 
 
表 15 韓国のサイバーセキュリティレベルの基準 
 (出典 NTTデータ経営研究所資料をもとに筆者編集) 
 
また各教育課程におけるICT 人材の年別排出人材数は図34のとおりである102。 
 
図 34 韓国の各教育課程における ICT 年別人材輩出数 
(出典 NTT データ経営研究所資料をもとに筆者編集) 
                                                 
102 NTTデータ経営研究所、前掲書、278頁。元資料は韓国情報化振興院（NIA）「2012 2012国家情報化白書」。 
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特級 高級 中級 初級 
技術資格基準 その他 10 年以上 ７年以上 ４年以上 技師資格証 
産業技師 13 年以上 10 年以上 ７年以上 ２年以上 
学歴経験基準 博士 ３年以上 博士学位 博士学位 博士学位 
修士 ９年以上 ６年以上 ３年～ 修士学位 
学士 12 年以上 9 年以上 ６年～ 学士学位 
専門大卒 15 年以上 12 年以上 ９年～ ３年～ 
高卒 
― 
 
― ― ― 
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しかしながら、韓国でも人材不足が指摘されている。韓国科学技術院の2013年の報告 103では、
専門性のない人材が招く危険の可能性と現状への危惧が報告されている。 
 
② 韓国の施策 
 韓国では知識経済部や国防部が各部と協力してサイバーセキュリティ人材に関する施策
を進めている。 
 
〔Best of the Best:次世代セキュリティリーダー養成プログラム 104〕 
知識経済部が2011 年 7 月に発表した 「情報セキュリティ人材育成推進案」に基づき、韓
国情報技術研究院がサイバーセキュリティ人材の確保のための施策として、Best of the best プ
ログラムを行っている。 
これはサイバーセキュリティの分野への能力が認められた学生を選抜し、サイバーセキ
ュリティ産業の未来を牽引する人材の育成を図るものである。 
その選抜方法は表16のとおりである。 
 
表 16 Best of the Best:の選抜方法 
段階 内容 方法  
募集及び選抜 ・セキュリティ専門化を希望する一般人
（学校推薦者等) 
・才能が検証された実力者 
（サイバー競技入賞者） 
 
選抜  
専門学習 ・正しい国家間と人格の確立 班別学習 教
                                                 
103 NTTデータ経営研究所、前掲書、279 頁。元資料は韓国科学技術院 「国家サイバーセキュリティ対応体系革新
に関する報告」(2013 年)。 
104 Best of the Best HOMEPAGE, https://www.kitribob.kr/, 2017 年 2 月 6 日参照。 
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・サイバーセキュリティ基本科目学習 
運用体系 
ネットワーク 
プログラミング 
論理 
英語 
プレゼンテーション 
実務ノウハウ 
 
育
期
間 
プロジェクトおよび実
習 
・現場専門家によるプロジェクト実施 
・実習 
模擬サイバー戦 
デジタル捜査事例研究 
インターンシップ 
 
個別＋ 
組別学習 
分野別進化過程 ・各分野の最高の専門家と専攻学習 
・専門分野別研究開発 
 
個別学習 コ
ン
テ
ス
ト
期
間 
最高人材選定 ・評価を通じたベスト10名の認定 
・サイバーセキュリティ分野への持続的
な就職支援 
選定 
(出典 NTT データ経営研究所資料をもとに筆者編集) 
 
 
 
 
１０８ 
 
またその応募することにより、表17にある特典を得ることができる。 
 
表 17  Best of the Best:参加者の特典 
共通支援 ・教育専門学習環境 
・地方出身学生に寄宿舎提供 
・最新ICT機器支給 
・創業・就業・学業・軍務と連携 
 
学期別学習支援金制度 ・教育期間－月約5万円（50万ウォン） 
・コンテスト期間－月約7万円（70万ウォン） 
 
終了者全員 ・創業支援－コンサルティング・事務環境提供 
・学業支援－修士課程志願優待 
・就業支援－機関／産業への人材推薦 
・軍務連携－関連兵科志願優待 
 
最高人材ベスト ・未来創造科学部長名の認証書 
・海外研修プログラム参加 
・200万円相当の進路支援 
 
(出典 NTT データ経営研究所資料をもとに筆者編集) 
 
〔高麗大学サイバー国防学科〕 
韓国では、2011 年から国防部が高麗大学に委託し、サイバー関連人材を育成している。 
この学科は、2011年 6月、エリートサイバー士官の育成のため、サイバーセキュリティ
教育の名門の高麗大学と国防部が協同して設立したサイバーセキュリティ学科である。 
 そこでは上位 1%のエリートサイバーセキュリティ専門士官の育成が謳われ、4年間 100%
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奨学金を支給され、卒業後は 100%士官任官を保障されている。また義務服務期間（7年）
の後には様々な分野への就職が可能となる。 
その教授陣も、韓国を代表する暗号学者、ハッカー、CEO、軍トップ出身等、サイバーセ
キュリティ理論及び実戦感覚に優れた教授らが世界最高レベルのサイバーセキュリティ教
育を提供している。 
教育環境は、AACSB等教育に関する国際認証を韓国内で初めて獲得しており、UTD大学ラ
ンキングにおいて国内で初めて 100 位内に入った。暗号学、サイバー犯罪の捜査、ハッキ
ング等様々な分野の韓国内最高レベルの専門家で教授陣を構成し、講義施設は最新で War 
room等の教育施設と寮、体育施設等も整備されている。 
教務内容は、韓国内最高レベルのもので、短期間内に最高のセキュリティ専門家を養成
するための集中教育で、政策教育と技術教育、また攻撃技術及び防御技術のバランスをと
ったサイバー戦教育プログラムにより、サイバー防衛技術とサイバー攻撃技術を両方揃え
た優秀なサイバー士官養成を養成しようとしている。このプログラムに、韓国の知識経済
部（経産省に相当）は、サイバー国防学科の卒業生の起業支援等を含む産業人材育成及び
管理革新方案を発表したりもしている。 
教務内容については表 18のとおりである。 
 
表 18 高麗大学サイバーセキュリティ学部の教務内容 
教務内容等 科目数等 
教養 10 科目 
軍事学 8 科目 
電算学 22 科目 
情報保護学 22 科目 
科目の合計 62 科目 
卒業単位 145単位 
(出典 高麗大学サイバー国防学科パンフレットをもとに筆者編集) 
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そこでは、表 19にある 4段階に分けた教育が行われる。 
 
表 19 高麗大学サイバーセキュリティ学科の教育 
段階 目標 重視事項 
第 1段階 予備士官としての、基礎理論の
習得及び基本素養の確保 
・外国語能力の強化 
・基本的な軍事的素養の確保 
・数学、統計学等基礎学問に対する基本的
な教育 
・倫理教育を通じた予備士官としての素養
を確立 
 
第 2段階 ソフトウェア専門家としての、
高級ソフトウェア及びネット
ワーク理論と技術教育の習得 
・理論と実践のバランス 
・組織体制論、通信ネットワーク、アルゴ
リズム、データベースに至る核となる電
算学理論の学習 
・ソフトウェアの開発能力の確保 
 
第 3段階 キュリティ専門家としての、高
級セキュリティ理論及び技術
の習得 
・理論と実践のバランス 
・コンピュータ工学に基づいたサイバース
ペースのセキュリティ強化のための
様々なセキュリティ理論と技術 
・暗号学、ハッキング、ネットワークセキ
ュリティ、フォレンジック等、セキュリ
ティの基礎から最新理論に至る高いレ
ベルの学習 
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第 4段階 サイバー戦専門家としての、サ
イバー戦に必要な実戦能力の
培養 
・実習中心の教育 
・サイバー武器作製等ソフトウェアの開発
及び分析能力の確保 
・サイバー攻撃の分析能力の確保 
・サイバー心理戦、電子戦の包括 
・サイバー攻撃・防衛の戦略戦術及び指揮
能力の確保 
 
(出典 高麗大学サイバー国防学科パンフレットをもとに筆者編集) 
 
 このような中で、防衛の中枢の人材を育てるとともに、退官後は経済の中核となって活
躍できる人材を育成している 105。 
 
第 4 節 日本のサイバーセキュリティ人材の状況 
 ボーダレスなインターネット環境の下、各国同様日本でもサイバーセキュリティ人材等
の需要に供給は追いついていない 106。そのため様々な施策が行われているが、ここではそ
れらを概観し、状況を分析する。 
 
(1)  各省庁の施策 
日本では、内閣官房、総務省、経済産業省、文部科学省、防衛省等が、サイバーセキュ
リティ人材育成等に関して施策を示している。 
 
 
 
 
 
                                                 
105 2012 年 8 月 高麗大学を取材した際得られた情報であるが、すべて公開情報である。 
106 情報処理推進機構 IT 人材育成本部「IT 人材白書 2016」、2016 年、7 頁。日本の IT 企業の人材の量的不足感は
年々増加している。 
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〔サイバーセキュリティ戦略本部(内閣官房)の施策〕 
 サイバーセキュリティ戦略本部では 2016 年「サイバーセキュリティ人材育成総合強化
方針」を出した。その内容は 2015年に出されたサイバーセキュリティ戦略を受けて、その
具現化のための人材育成を謳い、社会全般に対する方針と政府人材に対する方針の 2つに
大別されている。その概要は表 20のとおりである。 
 
表 20 サイバーセキュリティ戦略本部の施策 
事業内容 概要 
(社会) 経営層の意識
改革 
・サイバーセキュリティ対策を実施するための経営ガイドライ
ンの普及を促進する。 
・企業価値を高めるサイバーセキュリティ投資の取組に係る、
情報発信の在り方等について取りまとめる。 
 
(社会) 橋渡し人材層
の育成 
・経営層と実務者層との間のコミュニヶーションを取りやすく
するためのツールとしての具体的な事例を交えたコンテンツ
を作成する。 
・組織内をまとめ、指揮できる能力を高めるため、組織横断的な
調整、マネジメント能力を目的とした演習を実施する。 
・サイバーセキュリティと経営等の他分野と専門を併せ持つ教
育を推進する。 
 
(社会) 求められる人
材像の明示 
・人材育成施策において目標とするサイバーセキュリティに係
る人材像を明確化する。 
 
(民間・政府人材) 産学
官が連携した教育の充
実 
・社会の変化に柔軟に対応していくことができる基礎的な教育
の充実と、社会のニーズを踏まえた教育を産学官連携して推
進する。 
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・大学等の教育プログラムと、各種試験・資格との連携、関連づ
け等に関する検討を進める。 
 
（社会） 演習環境の・
整備 
・社会のニーズを踏まえた、実践的なサイバーセキュリティの
演習を強化するとともに、その環境を整備する。 
・技術的な内容のみでなく、組織横断的な調整能力やマネジメ
ント等についても向上させる演習を実施する。 
 
(社会) 資格・評価基準
等の能力の可視化 
・産業界や大学等社会で活用される資格・評価基準等を整備す
る。 
・IT を利活用する技術者等がサイバーセキュリティに関する知
識や技能を習得することをめざし、必要なスキルを取りまと
める。 
 
(社会) 突出した能力
を有した人材の発掘・確
保 
・グローバル水準の能力を競うコンテスト等を通じて人材を発
掘・確保する。 
・セキュリティキャンプ等、突出した能力を持ちうる人材が切
磋琢磨できる環境を整備する。 
 
(政府) 体制の整備・人
材の拡充 
・各府省庁の統括部局の体制の整備及び人材の拡充を行う。 
・各府省庁の一定のシステム所管部局の体制の整備及び人材の
拡充を行う。 
 
(政府) 有為な人材の
確保 
・政府一体となって、各府省庁参加の合同説明会、内閣人事局に
よる各種広報等における積極的な工法を実施する。 
・将来的に、大学等での「出張講義」、職場での業務体験イベン
トやインターンシップの実施などを検討する。 
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・各府省庁において有為な人材を確保する。 
 
(政府) 一定の専門性
を有する人材の育成 
・各府省庁において、「セキュリティ IT 人材育成支援プログラ
ム(仮称)を設け、一定の専門性を有する人材を育成する。 
・将来的に、一部の人材を総務省行政管理局等で採用・一括管理
し、各府省庁等に派遣する枠組みを検討する。 
 
(政府) 研修体系の抜
本的整理 
・現行の研修体系の抜本的整理、研修修了者にスキル認定を行
う枠組みの構築等を行う。 
・管理職に実践的な演習等に係る研修を実施する。 
 
(政府) 適切な処遇の
確保 
・業務の専門性・特殊性等を踏まえ、手当等を新たに支給するこ
とによる一定の給与上の評価を行う。 
・「セキュリティ・IT人材確保・育成計画(仮称)の中で、出向等
の機会をとらえた昇任等も含め、高位のポストまでを見据え
た人事ルート例を設定する。 
 
（出典：サイバーセキュリティ戦略本部 「サイバーセキュリティ人材育成総合強化方針」 
(平成 28年 3 月 31日)をもとに筆者編集） 
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〔総務省の施策〕 
総務省は、官公庁、重要インフラ企業、地方公共団体、オリンピック・パラリンピック
を守る人材育成のためのサイバー演習事業として、「CYDER（CYber Defense Exercise with 
Recurrence）」「サイバーコロッセオ」を進めようとしている 107。その概要は表 21 のとお
りである。 
表 21 総務省の施策 
事業名 概要 
CYDER （ CYber Defense 
Exercise with 
Recurrence） 
・官公庁・大企業等へのサイバー攻撃への対応能力向上のた
め、2013年度から 5カ年で計画されている。 
・対象は、官公庁・大企業等の LAN管理者で 2015年度は官公
庁・重要インフラ事業者、重要な情報を持つ独法・特殊法
人を含む約 70 組織、約 300 名が参加した。 
・職員が数千人規模の組織内ネットワークを模擬した大規模
環境によるサイバー演習は国内唯一である。 
 
サイバーコロッセオ ・2020年東京オリンピック・パラリンピック開催に向けたサ
イバー演習による人材の育成のため、2017年から 3か年で
計画されている。 
・対象は官公庁や重要インフラ事業者のみならず、地方自治
体や中小企業等を含む様々な組織である。 
・実際のオリンピック環境を模擬できる大規模サイバー演習
環境「サイバーコロッセオ」（仮称）を構築 し、オリンピッ
クも想定した大規模サイバー演習を実施する予定である。 
 
（出典：内閣サイバーセキュリティセンター 普及啓発・人材育成専門調査会第 1 回会合
（2015 年 12 月 14日）資料をもとに編集） 
                                                 
107 総務省「サイバーセキュリティ人材の育成の強化について」、2015 年 12 月、
http://www.nisc.go.jp/conference/cs/jinzai/dai01/pdf/01shiryou0501.pdf、2016年 2 月 7 日参照。 
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〔経済産業省の施策〕 
 経済産業省は、サイバーセキュリティ人材の育成・確保に向けて、「サイバーセキュリテ
ィマネジメント試験の導入」「情報処理安全確保支援士制度の創設」「セキュリティキャン
プ事業」「未踏 IT人材発掘・育成事業」「企業経営者を対象にしたサイバーセキュリティ経
営ガイドラインの策定」を進めようとしている 108。その概要は表 22のとおりである。 
  
表 22 経済産業省の施策 
事業名 概要 
サイバーセキュリティ
マネジメント試験の導
入 
・今後必要となるセキュリティ人材のうち、ユーザー企業に
おいて、一定の技術知識を持ちつつ、自社内でサイバーセ
キュリティ対策の実務をリードできるマネジメント人材
の評価の基準となる新試験として「サイバーセキュリティ
マネジメント試験」を、平成 28年春期から導入。 
 
情報処理安全確保支援
士制度の創設 
・政府機関や企業等のセキュリティ対策強化に向けては、専
門人材の確保・育成が肝要であるが、その数は国全体で不
足しており、IPA や民間団体によりセキュリティの能力を
測る試験が複数実施されているものの、人材の所在が見え
る化されておらず、日進月歩のセキュリティ知識を適時・
適切に評価できるものとなっていないことから、最新のセ
キュリティに関する知識・技能を備えた、高度かつ実践的
な人材に関する国家 資格である「情報処理安全確保支援
士」制度を創設したもの。 
 
セキュリティキャンプ
事業 
・高度複雑・高度化するサイバー攻撃に適切に対応するため、
若年層のセキュリティ人材発掘の裾野を拡大し、世界に通
                                                 
108 経済産業省商務情報政策局 情報処理振興課「情報セキュリティ人材の育成・確保について」、2016 年 12 月 14
日、http://www.nisc.go.jp/conference/cs/jinzai/dai01/pdf/01shiryou0503.pdf、2016 年 2 月 7日参照。   
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用するトップクラス人材を創出することが必要とされ、民
間企業と IPAが一丸となって若年層セキュリティ人材の育
成合宿（全国大会）を開催し、倫理面も含めたセキュリテ
ィ技術と、最新のノウハウを、第一線の技術者から若手に
伝授する場を創出したもの。 
 
未踏 IT人材発掘・育成事
業 
・いままで見たこともない「未踏的な」アイディア・技術を
もつ「突出した人材」を発掘・育成する事業。 
 
サイバーセキュリティ
経営ガイドライン 
・サイバー攻撃対策は、ITを利活用する限り避けて通れない
経営課題であり、企業経営者を対象に、対策を推進するた
めのリーダーシップのとり方について、ガイドラインを策
定したもの。 
 
（出典：内閣サイバーセキュリティセンター 普及啓発・人材育成専門調査会第 1 回会合
（2015 年 12 月 14日）資料をもとに編集） 
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〔文部科学省の施策〕 
文部科学省は、情報技術人材育成のための事業として、「高度なセキュリティ知識と管理
の応力を持つサイバーセキュリティ人材育成」「国立大学法人におけるサイバーセキュリ
ティ体制の基盤構築」「enPiT」「高専事業」を進めようとしている 109。 
 その概要は表 23のとおりである。 
  
表 23 文部科学省の施策 
事業名 概要 
高度なセキュリティ知
識と管理能力を持つサ
イバーセキュリティ人
材育成 
・革新的な人工知能技術を中核とした研究や実証・実用化の
ための次世代の基盤技術を大学等と連携し、研究開発を行
う一環として、国立情報学研究所との共同事業として実施
するものである。 
・対象は、博士課程を中心に、企業等でのセキュリティ実務経
験者である。 
・1年間を通じたプログラムにより、SINET上のサイバー攻撃
データも用いながら、シミュレーション演習などを実施
し、100名程度の育成を計画している。 
 
国立大学法人における
サイバーセキュリティ
体制の基盤構築 
・国立大学法人におけるサイバーセキュリティ体制の基盤構 
築を行うものである。 
・対象は、国立大学法人に所属する技術職員である。 
・国立情報学研究所において集合研修、OJT 型の研修等の実
施を計画している。 
 
enPiT ・情報技術を高度に活用して、社会の具体的な課題を解決す
ることのできる人材の育成のため、2012 年度から 2020 年
                                                 
109 文部科学省 高等教育局 専門教育課 文部科学省 研究振興局 参事官（情報担当）「文部科学省 説明資料 enPiTの
概要、セキュリティ人材育成に係る文部科学省平成 28 年度概算要求について」、2015 年 12月 14 日、
http://www.nisc.go.jp/conference/cs/jinzai/dai01/pdf/01shiryou0502.pdf、2016年 2 月 7 日参照。 
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度にわたり計画されている。 
・対象は大学院生・学部生である。 
・セキュリティ分野など 5 つの分野において、大学と産業界
の全国的ネットワークを形成し、実践的な情報教育の普及・
推進を図るものである。 
 
高専事業 ・「KOSENセキュリティ人材インキュベーションセンタ （ー仮
称）」を設置し、演習環境を構築するもので、期間は 2016
年度から行われる予定である。 
・対象は全国の高専に所属する学生に行うものである。 
・学生が共同で利用できる実践的な演習環境の構築を計画し
ている。 
 
（出典：内閣サイバーセキュリティセンター 普及啓発・人材育成専門調査会第 1 回会合
（2015 年 12 月 14日）資料をもとに編集） 
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〔防衛省の施策〕 
防衛省・自衛隊ではサイバー攻撃対処のための総合的施策として次の6本柱を掲げてい
る。 
・ 情報システムの安全性確保 
・ 専門部隊によるサイバー攻撃対処 
・ サイバー攻撃対処体制の整備 
・ 最新技術の研究 
・ 人材育成 
・ 他機関等の連携 
 この中で人材育成は 5番目に挙げられており、その概要は表 24のとおりである 110。 
 
表 24 防衛省の施策 
事業内容 概要 
人材育成 ・人材育成のため、米国カーネギーメロン大学付属機関、国
内大学院への留学や各自衛隊の専門課程に於ける教育の
実施 
・セキュリティ意識の醸成のため、職場に於ける教育、防衛
大学校に於ける専門教育の実施 
 
（出典：平成 28 年度版防衛白書図表Ⅲ-1-2-10 より筆者編集） 
 
以上のように、日本においては内閣官房の発簡した「サイバーセキュリティ人材育成
総合強化方針」に担当省庁の別はなく、各省庁の内容には省庁間の連携に関しての記述
は見られない。調べた限りにおいて、各国で見られるような省庁間連携については見当
たらなかった。また安全保障部門と他機関等との連携は、防衛省の施策として人材に関
して大学等に教育委託を行うのみであった。 
                                                 
110 防衛省『平成 28 年度版防衛白書』、2016 年、 
http://www.mod.go.jp/j/publication/wp/wp2016/html/n3127000.html 2016 年 11 月 10日参照。 
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(2) 日本の状況 
ではその施策が実施される環境はどのようなものか。その把握なくして適切な施策の実
施は困難である。現状において日本は工業化社会の時代においては、家庭用電化製品等の
開発、販売で大きな成功を収めたものの、情報化社会の時代においては、各国同様サイバ
ーセキュリティ要員等の育成・確保において立ち後れているように見受けられる。 
トヨタ自動車の張富士夫会長は、早稲田大学でのフォーラムで「日本の大学は、企業で
即戦力となる高度な情報技術人材を育成する視点に欠けていた。」と講演した 111。 
NTTデータ社長山下徹氏は著書の中で「大学では概して研究者育成を主眼としてきたが、
それはほとんどの学生が企業に就職し実際に携わることになるソフトウェアや情報システ
ムの開発に必要な知識やスキルには合致していない」と指摘している 112。 
このような環境の下、特に高まるサイバー攻撃の脅威に対し、要員を養成し、必要数を
確保していかなければならない。サイバーセキュリティ人材の現状と必要数はどれほどか
を把握することは、その中で意義あることであると考える。 
 筆者は 2011 年度情報処理推進機構の「サイバーセキュリティ人材育成検討委員会」に参
加し、「サイバーセキュリティ人材の育成に関する基礎調査」113について議論した。本項は
その内容について分析するものである。 
 
(1)  方法 
「サイバーセキュリティ人材の現在数とあるべき数」のギャップ及び育成数を次の方法
で調べた。 
 
① 現在員数 
まず、約 3000 社に対し、Webアンケート調査を行い、従業員規模毎の職種別のサイバ
ーセキュリティ人材数の平均値を算出した。  
                                                 
111 日経情報ストラテジー「IT 人材育成で日本は崖っぷちートヨタ張会長、早稲田大学の講演会で熱弁」、2006 年 6
月 29日。 
112 山下徹 『高度 IT人材の育成への提言』、NHK 出版、2007年、64 頁。  
113 情報処理推進機構「情報セキュリティ人材の育成に関する基礎調査」、2014 年 7月 30 日、
http://www.ipa.go.jp/security/fy23/reports/jinzai/index.html 2012 年 6月 6 日参照。 
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次に、平成 21年度経済センサス基礎調査（総務省）114をもとに、国内の従業員規模別
の企業数を算出した。 
 最後に、平均値と企業数を掛け合わせて推計値を算出し、現在員数とした。 
 
② 質的充足 
先述の Webアンケート調査の結果をもとに、従業員規模毎の職種別のスキルを満たして
いるサイバーセキュリティ人材数の平均値を算出した。 
その結果と経済センサス基礎調査による国内の従業員規模別の企業数のデータを掛け
合わせて推計値を算出し、質的充足者数とした。 
 
③ 量的不足 
先述の Webアンケート調査の結果をもとに、従業員規模毎の職種別のサイバーセキュリ
ティ人材の平均不足人材数を算出した。 
その結果と経済センサス基礎調査による国内の従業員規模別の企業数のデータを掛け
合わせて推計値を算出し、量的不足人材数とした。 
 
④ 要員養成数 
日本の大学院、大学、高等専門学校、専門学校の中で、サイバーセキュリティに関する
コースを調べ、それを専攻、または学科を履修する学生の定員及び受講者数の推計値を算
出し、要員養成数とした。 
 
(4) 結果 
 「サイバーセキュリティ人材の育成に関する基礎調査」の調査結果は次のとおりであっ
た。 
 
 
                                                 
114 総務省統計局「平成 21 年経済センサス－基礎調査」、2009 年、 http://www.stat.go.jp/data/e-
census/2009/index.htm 2012 年 6 月 6日参照。 
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①  現在員数 
  現在員数の推計値は、表 25のとおり 230000人であった。 
 
表 25 現在員数 推計値 
分類 回答企業数 
センサス 
企業数 
推計値 
従業員数 100名以上 300名未満の企
業  
1,897社 37,455社 85,000人 
従業員数 300名以上 1,000名未満の
企業  
907社 11,463社 63,000人 
従業員数 1,000名以上の企業 356社 3,713社 81,000人 
合計 3,160社 52,631社 230,000人 
(出典：情報処理推進機構 「サイバーセキュリティ人材の育成に関する基礎調査」) 
 
② 質的充足者数 
  質的充足者数の推計値は、表 26のとおり 93000人であった。 
 
表 26 質的充足者数 推計値 
(出典：情報処理推進機構 「サイバーセキュリティ人材の育成に関する基礎調査」) 
分類 回答企業数 
センサス 
企業数 
推計値 
従業員数 100名以上 300名未満の企
業   
1,897社 37,455社 35,000人 
従業員数 300名以上 1,000名未満の
企業  
907社 11,463社 21,000人 
従業員数 1,000名以上の企業 356社 3,713社 37,000人 
合計 3,160社 52,631社 93,000人 
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③  量的不足者数 
量的不足者数の推計値は、表 27のとおり 22000人であった。 
 
表 27 量的不足者数 推計値 
(出典：情報処理推進機構 「サイバーセキュリティ人材の育成に関する基礎調査」) 
 
 
 
 
 
 
 
 
 
 
 
 
 
分類 企業数 
センサス 
企業数  
推計値 
従業員数 100名以上 300名未満の
企業   
1,897社 37,455社 8,500人 
従業員数 300名以上 1,000名未満
の企業  
907社 11,463社 6,200人 
従業員数 1,000名以上の企業  356社 3,713社 7,700人 
合計 3,160社 52,631社 22,000人 
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④ 要員養成数 
 サイバーセキュリティ関連教務受講者数の推計値は、表 28のとおりであった。 
 
表 28 サイバーセキュリティ関連教務受講者数 推計値 
対象教育機関 
学科数 
学生数 
（人／年） 
A B C D E F 
① 大学等が設置したサイバーセキュリ
ティの専門コース 
5 5 5 5 129 129 
② 大学院、大学においてサイバーセキ
ュリティをテーマとする研究室等で
研究経験を有する人材 
99 99 99 51 592 1,149 
③ 情報系大学院修士課程（サイバーセ
キュリティに関する講義を選択可能
な専攻） 
246 201 86 86 4,250 5,201 
④ 情報系大学学部（サイバーセキュリ
ティに関する講義を選択可能な学
科） 
348 339 154 123 14,198 18,249 
⑤ 情報系高等専門学校（サイバーセキ
ュリティに関する講義を選択可能な
学科・専攻科） 
58 50 19 19 885 1,027 
⑥ 情報系専門学校（サイバーセキュリ
ティに関する講義を選択可能な学
科・コース） 
142 50* 50* 36 1,960 2,722 
学科数 A： 候補となる学科等の数 
学科数 B: A のうち、シラバス等の判断材料が公開されている学科等の数 
学科数 C: B のうち、サイバーセキュリティに関する教育が行われている学科等の
数 
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学科数 D: C のうち、学科の在籍者数または定員数が公開されている学科等の数 
学生数 E: D の学科等の１学年あたり在籍者数等の合計値 
学生数 F: A/B、C/Dおよび D/Cの結果をもとに、情報を公開していない学科等を含
めた推計上限値 
(出典：情報処理推進機構 「サイバーセキュリティ人材の育成に関する基礎調査」) 
 
またサイバーセキュリティ要員供給数の推計値は、表 29 のとおり 20000人であった。 
 
表 29 サイバーセキュリティ要員供給数 推計値 
人材の種類 定義 
供給力推計値（人／年） 
上限値 
おおよその目安 
下限値 
サイバーセキュリティ
の専門的教育を受講し
た人材 
大学院、大学、高専、専門学校等に
おいてサイバーセキュリティに関す
る体系的なコースを修了した人材 
129 130 名／年  
大学院、大学においてサイバーセキ
ュリティをテーマとする研究室等で
論文作成・発表に必要な研究を行っ
た経験を有する人材 
（注：上記のコース修了者を含まな
い）  
592 
1,149 
1,000 名弱／年 
大学等においてサイバ
ーセキュリティの専門
知識を受講する機会を
有する人材 
大学院、大学、高専、専門学校等の
専門課程のカリキュラムにおいて、
サイバーセキュリティに関する科目
を選択し、受講することが可能な人
材（注：進学者を除いた人数） 
16,664 
21,558 
約 2 万名弱／年 
※学科やコースを修了してもさらに進学することで社会に出ない人数を考慮するため、修
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士課程在籍者数を大学学士課程在籍者数から除くとともに、高等専門学校卒業者について
も、平成 22年度における進学率（42.8％）を卒業者数から除いて集計している。  
(出典：情報処理推進機構 「サイバーセキュリティ人材の育成に関する基礎調査」) 
 
(5) 考察 
 本調査の意義は、サイバーセキュリティ人材の現況について定量的に調査したところに
意義がある。 
 だが次の３点において更なる検討が必要ではないかと考える。 
 
・量的充足者数の判断基準 
・質的充足者数の判断基準 
・要員養成数の論拠となる学校教育の内容 
 
① 量的充足者数の判断基準 
量的充足者数の判断基準について、日本は先進諸国の中で、ICT 要員の比率が低いこと
から、その回答者の判断基準の妥当性について、検討の余地がある。 
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そもそも、日本の ICT人材数は十分なものではない。2002年の総務省の調査では、当時
約 90万人の ICT人材がいたものの、約 40万人が不足しているとされた 115。従業員に占め
る ICT 要員の比率は、図 35のとおりアジア・パシフィックリージョンが 5.1％であるのに
対し、日本はその約半分の 2.5％でしかない 116。情報処理推進機構の出した 2012年の「IT
人材白書」によると、近年において質的不足感は依然として高い 117。このような、ICTに
対する意識、知見の希薄な中にあって、回答者の判断基準が必ずしも適切なものでない可
能性がある。 
 
 
 
                                                 
115 飯島直也「高度 ICT 人材の育成に向けて」『u-JAPAN の達成に向けて』、財団法人電気通信振興会、2005 年、17
頁。 
116 GARTNER “IT Key Metrics Data/IT Demand Research”.2007. 
117 情報処理推進機構 IT 人材育成本部『IT 人材白書 2012』、情報処理推進機構、2011 年、28 頁。 
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図 35 従業員に占める ICT 要員の比率 
(出典：GARTNER “IT Key Metrics Data/IT Demand Research”をもとに筆者作成) 
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②  質的充足者数の判断基準 
質的充足者数の判断基準について、日本は先進諸国の中で、ICT 投資への意識は低いレ
ベルにあることから、その回答者の判断基準の妥当性について、検討の余地がある。 
2007 年にガートナーが発表した国別 IT 投資マインド・ランキングでは、「経営陣が IT
の重要性を十分理解している比率」、「新規技術への投資の積極性」等７項目の指標の総合
評価で図 36のとおり、調査 21カ国中最低であった 118。実際、年商に占める ICT 予算の比
率は、北米 4.3%、アジア太平洋地域 2.9%であるのに対し、日本は 1.0％でしかない 119。 
2012
                                                 
118  ガートナージャパン「世界の IT 投資マインド、１位インド、日本最下位 日本は将来も IT 先進国でいられる
か？」、2007 年 5 月 17日、http://www.gartner.co.jp/press/html/pr20070517-01.html、2012年 6 月 6 日参照。 
119  GARTNER “IT Key Metrics Data/IT Demand Research”, 2007. 
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（出典：ガートナージャパン 「世界の IT 投資マインド」をもとに筆者作成） 
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年の IT人材白書では、65.1%の企業が ICT人材に対してどのスキルが不足かを示せていな
いことが明らかになっている 120。情報サービス産業協会の 2004 年の調査では、売り上げ
に占める教育訓練費の割合は米国で 1～10%、インドで 3～5%、中国でも 1～1.5％であるの
に対し、日本では 0.5～0.8%でしかなく 121、情報処理推進機構の調査でも、2010年度の年
間総人件費に対する教育研修費の割合が、0 もしくは 0.1～1%未満と回答した企業は調査
対象の内約 3 割であった 122。このような、ICT に対する意識、知見の希薄な中にあって、
回答者の判断基準が必ずしも適切なものでない可能性がある。 
 
③ 要員養成数の論拠となる学校教育の内容 
要員養成数の論拠となる学校教育の内容について、日本の大学等の教育機関では、ビジ
ネスに必要なスキルを十分に教えることができていないとの指摘がある。 
 
 高度情報通信人材育成支援センターの2005年の調査では、図37のとおり情報系及び関
                                                 
120 情報処理推進機構 IT 人材育成本部、前掲書、11 頁。 
121 情報サービス産業協会 経済産業省商務情報政策局『情報サービス産業白書 2005』、コンピュータエ―ジ社、
2005 年、229 頁。  
122 情報処理推進機構 IT 人材育成本部、前掲書、8 頁。 
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図 37 情報関連学部等の新卒就職者のスキルレベル 
(出典：高度情報通信人材育成支援センター 2005 年調査資料をもとに筆者作成) 
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連学部・学科出身の新卒就職者の約1/6にあたる16%の者が新卒者用ICT技術研修を受けて
も業務に従事できないレベルにある。また同調査では総合スキルレベルは情報系を卒業し
たかどうかでは差がついておらず、情報系のスキルレベルも年々低下しているとしてい
る。   
 
2007年情報処理推進機構が実施した「企業が期待する教育と大学が重視している教育
のギャップ」の調査では、企業が求めるスキルの１～３位である、「システム・ソフトウ
ェア設計」「文書作成能力・文書力」「チームワーク」と言った内容は、大学が重視する
内容のそれぞれ7・10・11位であり、その一方で大学が重視するスキルの１～３位は、そ
れぞれ「プログラミング技術」であり「計算機科学」であり、「通信・ネットワーク」で
あり、双方の認識に大きな隔たりがあることが明らかになった。 
 このように、学校が、企業等の求めるニーズに十分適合した人材を輩出しえていない中
にあって、その卒業者数＝潜在的なサイバーセキュリティ要員数とすることが必ずしも適
切なものでない可能性がある。 
 
 (6) まとめ 
本項の研究は、これまで定性的にしか議論されてこなかったサイバーセキュリティ人材
に関する議論に、定量的な数値を見積もったものである。しかしながら、その調査方法の
妥当性については、要員数の量的判断基準、質的判断基準、また養成方法の点から、必ず
しも十分なものとなっていないとした。 
第 3 節で米国、英国、韓国の状況を概観したが、地域ごとの人材数の計測はあっても、
国ごとの計測は、その国ごと分類、方法等が異なっていた。国状の違いはあるものの、ボ
ーダレスなインターネットの環境の中で、サイバーレディネスや成熟度を測る共通の計測
方法が検討されてもよい。それを指標として諸外国のレベルを把握すると共に、国境のな
いサイバー攻撃に対する適切な防護体制を構築することができることと考える。 
 ここで見てきたように、従業員に占める ICT 要員の割合、ICT 投資意欲の国際比較、ま
た産学の連携、いずれも日本は諸外国と比してその環境は必ずしも良好な状況にない。サ
イバー空間の著しい拡張と、その価値の増大、またそれらの課題の解消のためにも、今後
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益々セキュリティ環境、人材に対する関心を高め、議論を深めていく必要があるものと思
料する。 
 
第 5 節 4章総括 
本章ではまず背景として、今日、技術動向、システム運用、またセキュリティ体制にお
いて、民生目的と防衛目的とを問わず、同様の課題に直面しており、このため各国とも技
術開発、システム運用及びそれにかかわる人材育成に関し、国を挙げた体制を構築し、そ
の能力の拡充を進めていることについて述べた。 
 次に第 2節ではアーキテクチャフレームワークを用いた組織横断的取組について、多く
の国がその導入・活用を図る中、日本は立ち遅れており、その導入及びそれに伴う各省庁
の連携を図ることの得失を議論した。 
更に第 3節では米国、英国、韓国のサイバーセキュリティ人材等の状況と各国の施策を
概観した。 
最後に第 4節では日本のサイバーセキュリティ人材の定量的把握を行うとともに、さら
に厳密な分析のために各国共通の計測方法の必要性に言及した。 
今後の課題として、以下の 2点を挙げる。 
第 2 項ではアーキテクチャフレームワーク導入に対する各国の状況の比較を行ったが、
文化や言語の違い等もあることから、文献だけで検討するには限界がある。各国がどのよ
うに導入し、適用しているか更に深い理解のためには、実際にその国へ赴き、有識者へイ
ンタビューを行うなど、各国の文脈の把握も併せて行う必要がある。 
第 4項では、日本のサイバーセキュリティ人材の定量的見積もりとその妥当性の是非を
議論したが、海外との差異等から見積もり方法の前提に難があるとして、その対案を出す
までには至らなかった。もとより環境の異なる国々を比べることは、大きな事業となり、
実施も困難であるが、その指標なくして適切な評価はできない。今後機会を見つけ、研究
できればと考える。 
とはいえ、ここで調べた範囲だけでも日本の立ち遅れは明らかのように見受けられる。
その是正には日本の環境を適切に分析し、各国の事例から最良慣行を学び、それを咀嚼・
吸収していくことが求められると考える。 
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第 5 章 結論 
 
 本研究においては、情報通信と安全保障の関係、日本の情報通信政策における安全保障
の認識、及びその認識の社会実装の動向を明らかにするため、それぞれ第 2章 情報通信
と安全保障の関係、第 3章 安全保障認識の分析、第 4章 安全保障認識の実装の章立て
で議論してきた。 
 
第 2章では、はじめに、被害が拡大の一途を辿るサイバーセキュリティ上の脅威は、安
全保障上の脅威にもなっており、平時と有事の境界が揺らいでいることを示した。 
次いで情報通信、特にサイバーセキュリティと安全保障(ナショナルセキュリティ)の関
係を定量的に示すものとしてセキュリティ分野の学術研究を取り上げ、学術論文データベ
ース Web of Science Core Collectionから“security”に関する論文を抽出し、その俯
瞰を試みた。  
その結果、当該分野の研究の対象は、サイバーセキュリティ分野及び安全保障分野の論
文が増加しており、全セキュリティ分野の論文中の内、前者は過半数、後者は 2割近くを
占め、すでに主要な研究領域となっていることが明らかになり、近年ではその両者に属す
る論文が参照しあい、その交わる領域もでてきており、関係が深まっていることが明らか
になった。  
第 3章では、はじめに各国のサイバーセキュリティ戦略の中で、日本の戦略は安全保障
関連語の頻出状況から、必ずしも低くはないが、電子政府政策の戦略おいてはそれが十分
に認められない状況を示した。 
次いで電子政府政策における安全保障認識を定量的に示すものとして、IT総合戦略本部
会合とサイバーセキュリティ戦略本部会合の議事録を取り上げ、安全保障を示す指標語を
定め、テキストマイニング等を用いて、時期、場所、関係者、内容、程度の観点からの分
析を試みた。 
その結果、情報通信政策の活用面、防護面いずれの検討の過程にも安全保障に関する意
識・配慮が必ずしも十分にあるとは言い難く、このことから日本の情報通信政策、特に電
子政府の中では、安全保障については十分検討されているわけではないということが明ら
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かになった。 
第 4章では、今日、情報通信分野では、サイバーセキュリティの比重の高まりに連動し、
民間も防衛も同様の課題に直面しており、このため各国ともアーキテクチャフレームワー
クの導入及びシステム構築・サイバーセキュリティ等に係る人材育成のために、国を挙げ
た体制を構築し、その能力の拡充を進めていることについて述べた。 
 次いで、アーキテクチャフレームワークを用いた組織横断的なシステム構築について、
その導入の是非を議論し、それを用いた各省庁等の連携を図ることにより、多くの利益を
享受できることを指摘した。 
 その後米国、英国、韓国のサイバーセキュリティ人材等の状況及び施策を概観した。 
最後に日本のサイバーセキュリティ人材の定量的把握を行い、その不十分を指摘し、更
に的確な分析のために各国との比較の指標の必要性に言及した。 
 
以上のことを考え併せ、本論文の研究の結論として以下のことが言えるものと考える。 
世界のセキュリティの研究分野の論文俯瞰をすると、情報通信に係るところのサイバー
セキュリティ及び安全保障に関する研究が年代ともに急激に増大し、両者は関連を深めつ
つあった。その一方で情報通信政策の検討過程には安全保障認識は必ずしも十分とは言い
難いものであった。それを社会に実装するために必要なのは安全保障機能を有する組織を
包含した組織横断的な情報通信システム構築及びセキュリティ知識、意識を有する人材育
成であるが、前者について、その取り組みに必要となるアーキテクチャフレームワークに
関して各国とも積極的に行いつつあるのに比べて日本の努力は必ずしも十分ではなく、後
者についても他と比較し、満足のいくものではないことが明らかになった。 
 
研究上残された課題は以下の点である。 
 
第 2章において、クラスタの生成まではコンピュータにより自動的に生成されるものの、
その命名、分類また分析は、属人性を完全には排することができないことである。 
現在のところ考えられる解決法は、分析者の知見を更に広め、深めるほか、有識者を複
数集め、その議論によって精度を高めることである。だが将来は AI の研究が進む中で、今
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後そのプロセスも含めて恣意性の極限が図られていくのかもしれない。そのような中でま
た改めて検討する機会があればと考える。 
第 3 章において、日本の IT 総合戦略本部議事録に相当するような文書を各国の中に見
出せず、研究においては一国のみの議論に終始したことである。3 章の背景に上げたサイ
バーセキュリティ戦略の文書比較は、各国比較は可能となるが、発簡回数が少なく、分量
も限られ、傾向は言えても、論拠とするのには心もとないものがある。 
今後時間の経過とともにサイバーセキュリティ戦略の発簡数も増えていく。また米国で
始まったオープンガバメントの潮流の中で、日本の議事録と同等の文書が発簡、公開され
る可能性もある。そのような中でまた改めて分析する機会があればと考える。 
第 4章第 2項ではアーキテクチャフレームワーク導入へ向けた各国の取り組みの比較を
行ったが、文献調査だけでは限界がある。さらに深い理解のために、現地調査、有識者イ
ンタビュー等を行う必要がある。第 3項では、日本のサイバーセキュリティ人材の定量的
見積もりと海外との比較の上での是非を議論したが、その対案を出すまでには至らなかっ
た。海外との比較などの研究は、規模等から実施は困難であるが、過不足を論じるには必
要不可欠である。これらについてまた改めて調査する機会があればと考える。 
 
最後に、本研究を通じて検討してきた安全保障認識、特に防衛についての議論は、社会
において医学と同様に扱われるべき事項だと考える。医学が人の内患、外患に対応するた
めの知識であるように、防衛も、国の内患、外患に対処するための知見である。共に人の
生命に関わることであり、高度な技術が用いられるとともに、高い倫理が求められている
ことは言うまでもない。 
健康な時に医学が必要とされないように、平和な時に防衛は必要とはされない。だが人
の全ての活動が健康を前提に行われるように、情報通信政策にも安全保障上の考慮がなけ
ればならない。ボーダレスの時代にあって、かつては国境の向こうにあった脅威は、今日
家庭内のデスクトップの上にある。ディスプレイの向こうに潜む悪意ある行為は犯罪者の
もののみならず、他国政府の意図による可能性も考えられる。そのような中、民間、政府、
防衛それぞれに対応するのではなく、今後社会全体が一つとなって対処していかなければ
ならないものと思量する。 
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・井手達夫 平本健二「総合的な安全保障体制のあり方 －全体最適化計画手法
（ア－キテクチャフレ－ムワ－ク）の観点から」『国際安全保障』第 39 巻 第
3 号、2011 年、pp28-39 
・井手達夫 吉見憲二「電子政府政策における安全保障認識の分析－IT 総合戦略
本部（高度情報通信ネットワーク社会推進戦略本部）会合議事録のテキストマ
イニングを中心に」『GITI/GITS 紀要』2014－2015、2015 年 
・井手達夫 高野泰朋 橋本正洋「セキュリティ分野の学術俯瞰」 
『情報システム学会誌』Vol.12 No.2、2017 年 3 月刊行予定 
 
・ Tatsuo Ide“Analysis of information security professionals and  
training in Japan”, WORLD ACADEMY OF SCIENCE, ENGINEERING TECHNOLOGY 
Issue 68, August 2012, pp1842-1846 
 
・井手達夫 フランス陸軍士官学校 International Leadership Coneference 発
表 “Leadership Education at National Defense Academy”2014 年 6 月 
・井手達夫 防衛大学校第 19 回国際防衛学セミナー発表 「多様な環境下の任
務を遂行する素地を与える士官候補生教育(サイバー戦）」2014 年 7 月   
・井手達夫 韓国陸軍士官学校 Hwarangdae International Symposium 発表 
 “A Quantitative Analysis of the National Cyber Strategy-As a component 
of the National Security”2015 年 11 月 
・井手達夫 防衛大学校第 21 回国際防衛学セミナー発表「Trends of Cyber 
Security Education and Response of the Ministry of Defense」2016年 7月  
  
・井手達夫 戦略研究学会発表「電子政府政策と安全保障政策の関係について」  
2007 年 4 月 
・井手達夫 国際 CIO 学会発表 「TRM（Technical Reference Model: 技術 
参照モデルについて」2008 年 10 月 
・井手達夫 日本防衛学会発表「COTS（Off The Shelf)について」2008 年 11 月 
・井手達夫 情報システム学会「技術標準について」 2008 年 12 月 
・井手達夫 情報処理学会第７１回全国大会予稿集 「危機管理技術（デュアル
ユ－ステクノロジ－）の開発」2009 年 3 月 
・井手達夫 危機管理システム学会発表「危機管理システムについて」  
2010 年 6 月 
・井手達夫 国際 CIO 学会発表「デ－タマイニングを用いたイノベ－ション指標 
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・井手達夫 戦略研究学会発表「サイバー時代の ICT 人材育成戦略」 
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・井手達夫 戦略研究学会発表「政府における情報セキュリティに関する議論の
分析」2014 年 4 月 
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・井手達夫「イスラエルのセキュリティコンセプト１－テルアビブ大学 ベン・ 
イスラエル博士とのインタビュ－」『行政＆システム誌 2013 年 2 月号』、 
行政情報システム研究所、2013 年 
 
・井手達夫「イスラエルのセキュリティコンセプト２－テルアビブ大学 ニムロ
ド・コズロフスキ博士とのインタビュ－」『行政＆システム誌 2013 年 4 月号』、
行政情報システム研究所、2013 年 
・井手達夫「書評 START UP NATIONS」『戦略研究 14』、芙蓉書房、 
2014 年 
・古市昌一 粟飯原萌 岸本好弘 三上浩司 井手達夫「第 2 回シリアスゲーム
ジャムを通して学んだこと」『日本デジタルゲーム学会 2014 年 年次大会予稿
集』、2015 年 3 月 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
